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背景
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監察保安趨勢

收集保安信息及情報

參考國際標準

宣傳及

推廣

分享良好
作業模式

加強網絡
保安

提高員工認知

建議技術方案

推行監管機制

制定政策



全球的資訊保安趨勢
二零一一年與往年比較
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網絡攻擊 仿冒詐騙攻擊 入侵流動平台 電腦罪行案件

資訊保安
事件報告
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政府的資訊保安措施

4

提高政府員工的認知

建議技術工具及解決方案

保安規定的遵行及檢討
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資訊保安

認知研討會

流動資訊處理
及

社交網絡保安

網上應用

系統保安

防禦惡意

軟件攻擊

資訊保安

培訓課程

基本資訊

保安知識

資訊保安

作業模式

資訊科技保安
專題網站

1.提高政府員工對資訊保安的認知



2.建議技術工具及解決方案
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偵測

防禦

復原

應變

• 抗禦病毒軟件
• 加密工具
• 防火牆

• 入侵偵測及防禦系統
• 漏洞掃描工具

• 保安事故應變
• 持續業務運作計劃

• 數據備份
• 運作復原計劃



3. 保安規定的遵行及檢討
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保安規例、
政策及指引

保安改善建議

遵行 檢討

修訂保安規定

國際
標準

其他經濟
體系的
資訊保安

政策

政府
內部
諮詢

保安風險
評估及審計

保安規定
遵行審計



公眾的資訊保安
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提高市民對資訊保安的認知

推廣機構採用良好作業模式

加強網絡保安及應變能力



1.提高市民對資訊保安的認知
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公開研討會
2012年主題

「共建網絡安全」

主題網頁
www.infosec.gov.hk

小冊子傳單

海報

電台宣傳聲帶



2.推廣機構採用良好作業模式
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良好作業模式

中小企

中小型企業
資訊保安指南

雲端運算服務
和標準專家小組



3.加強網絡保安及應變能力
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網絡保安及
事故應變

政府資訊科技總監辦公室

• 監察保安趨勢
• 統籌互聯網基建聯絡小組
• 提高社會各界資訊保安意識

香港警務處

• 調查科技罪案
• 處理電腦法理鑑證
• 加強公眾對防止科技罪案的意識

香港電腦保安事故協調中心

• 提高電腦保安意識及發放預警信息
• 協調本地保安事故報告及回應
• 聯繫其他地方的應變小組及交換資訊



謝謝
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