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背景背景
挑戰 後果挑戰 後果

大型網絡攻擊 !! 服務癱瘓或中斷

資料外泄

針對性攻擊
身份被盜

破壞政府及機構
的形象
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網絡保安趨勢網絡保安趨勢

科技罪案科技罪案

5 1335,133
資訊保安事件

3,015

2 206  90％

資訊保安事件

2,206  90％
未獲授權而
取用電腦

2012 20132011
2014
Q1

2013
Q4

2013
Q3

2013
Q2

網頁塗改攻擊 釣魚網站攻擊
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網頁塗改攻擊 釣魚網站攻擊



重點工作範疇重點工作範疇

保護政府的資訊系統11 保護政府的資訊系統11

資訊保安遵行審核22 資訊保安遵行審核22

保安資訊的收集和分享33 保安資訊的收集和分享33

電腦保安事故應變機制44 電腦保安事故應變機制44

資訊保安認知及教育55 資訊保安認知及教育55

保障網絡安全66 保障網絡安全66
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保護政府的資訊系統保護政府的資訊系統

措施管理

政府資訊系統 按服務性質和風險水
平，採用適當及足夠
的保安設備

獲得國際認可標準
認證

措施

的保安設備

監測、偵察和堵截可
疑的網絡通訊

增加資源推行資訊保
安相關項目

確定政府網站的 事故應變
確定政府網站的
防禦能力

培訓更多資訊保安

能力

培訓更多資訊保安
人員
加強政府整體的網絡保
安及應變能力安及應變能力
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資訊保安遵行審核資訊保安遵行審核

各局及部門定期進行
保安風險評估和審計保安風險評估和審計

政府資訊科技總監辦公室評估局及部
門在政府保安政策和規定的遵行情況

局及部門已遵行資訊保安要求• 局及部門已遵行資訊保安要求

• 已持續優化保安管理及設備

政府資訊系統
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保安資訊的收集和分享(內部)保安資訊的收集和分享(內部)

季度「香港保安觀察報告持續加強「資訊安全網 內容

政府資訊科技總監辦公室 香港電腦保安事故協調中心

季度「香港保安觀察報告」
發出443 次保安公告及

103 篇保安博錄

持續加強「資訊安全網」內容
發出63 次嚴重保安警報 及

4 份催辦便箋

資訊收集及分享

網絡安全中心
保護香港重要基礎設

警務處

施的資訊系統
加強與其他政府機關
及持份者的聯繫和合作
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保安資訊的收集和分享(對外)保安資訊的收集和分享(對外)

其他地區

CERTsCERTs

其他地區
電腦保安事故
應變小組國際刑警及

其他地區執法機關

資訊保安服務供應商
國際相關組織

資訊收集及分享

香港電腦保安
事故協調中心

警務處

網絡安全中心

政府資訊科技
總監辦公室
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電腦保安事故應變機制電腦保安事故應變機制

亞太區電腦保安

建立國際
合作關係

亞太經濟合作組織

全球保安事故
協調中心組織

亞太區電腦保安
事故協調組織

 加強收集資訊及處理事故應變

政府資訊科技總監辦公室

警務處
香港電腦保安事故

協調中心

的角色和工作流程
 促進各方緊密合作
 檢討現行的組織及管理架構

互聯網及重要基礎設施
相關持份者
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資訊保安認知及教育(政府內部)資訊保安認知及教育(政府內部)

專題研討會 (8個）保安解決方案展示會 (4個) 專題研討會 (8個）保安解決方案展示會 (4個)

提供最新的保安

讓員工充分了解
自己的職務和

提供最新的保安
技術和解決方案

職責，更新網絡
保安的知識

Within 
Govern
ment

國際認可的資訊安全進階培訓和複修課程
專業證書 (230張)

進階培訓和複修課程
(60項)

增進資訊科技
專業人員的資訊

 資訊系統安全師
專業認證(CISSP)專業人員的資訊

保安知識及技能
專業認證( )

 電腦稽核師
專業認證(CISA)
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資訊保安認知及教育(公眾層面)資訊保安認知及教育(公眾層面)

共建網絡安全 2014
資訊保安由我做起

電台節目共建網絡安全 2013
防禦針對性攻擊 資訊保安由我做起防禦針對性攻擊

專題教育及
推廣計劃

學校探訪
推廣計劃

 提供電腦檢測指引

培訓學校的技術支

四格漫畫
創作比賽

公開研討會短片創作比賽

 培訓學校的技術支
援人員

創作比賽

主題網頁主題網頁
www.infosec.gov.hk
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保障網絡安全保障網絡安全

保護重要資訊基礎設施保護重要資訊基礎設施

• 互聯網基建聯絡小組

網絡安全中心 及建議成立網絡安全及科技罪案調查科• 網絡安全中心，及建議成立網絡安全及科技罪案調查科

• 網絡保安演習

推行保安管理

• 制定政府資訊科技保安政策及指引，將於2015年中展開下制定政府資訊科技保安政策及指引 將於2015年中展開下
一輪檢討工作

• 推廣本地業界廣泛採用符合國際/業界標準的作業模式推廣本地業界廣泛採用符合國際/業界標準的作業模式
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保障網絡安全保障網絡安全

支援發展本地資訊保安能力及促進參與國支援發展本地資訊保安能力及促進參與國
際及地區交流活動

• 舉辦圓桌會議，與本地精英討論香港在防範和應對網絡
威脅的能力

• 於2014國際IT匯期間，舉辦保安業界活動，提供平台讓
海外及本地的資訊保安專業人員分享知識及交流經驗

• 與香港及廣東省的雲計算專家合作，參與發展適用於粵
港兩地的雲端保安管理標準及指引
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