


 

ICS(A)2015-04 
附件 A 

 
科技罪案（按罪案性質）的分類統計數字 

 
 執法機關為打擊科技罪行及透過網絡而干犯的罪行，在有

需要時會向網絡服務供應商索取與調查案件有關的資料。這些工

作屬日常執法工作，不屬於《截取通訊及監察條例》（第 589章）

（“《條例》”）的規管範圍。在 2013及 2014年，警方錄得的科

技罪案（按罪案性質）的分類統計數字如下：  
 

2013 至 2014 年警方錄得的科技罪案數字  
 

案件性質 2013 年 2014 年 

與網上遊戲有關  425 426 
網上商業騙案（包括網上拍賣、網上

購物、網上貿易及信用卡盜用） 
1 449 2 375 

非法進入電腦系統（包括互聯網/網

上戶口盜用及入侵系統活動） 
1 986 1 477 

其他 1 273 2 500 
網上雜項騙案（包括社交媒體騙案） 435 1 436 
兒童色情照片 41 38 
分散式阻斷服務攻擊 (DDoS) 3 29 
網上銀行騙案 40 17 
裸聊 477 638 
其他 277 342 

總計 5 133 6 778 
 
 
司法機構就執法機關申請法庭手令所備存的統計數字 

 
2. 為了調查罪案，執法機關可根據相關條例向法庭申請法庭

手令，要求搜查任何單位及地方。透過向法庭申請手令以向任何

機構／人士檢取文件或資料的工作屬日常執法工作，不屬於《條

例》的規管範圍。執法機關須按照嚴格的規定向裁判官申請搜查
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令。手令一經簽發，執法機關須按照手令（包括裁判官在手令中

施加的條件）行事。  
 
3. 執法機關向法庭申請手令以向網絡服務供應商檢取任何

文件或資料的安排，與向法庭申請手令以向其他機構和人士檢取

文件或資料類同。根據當局向司法機構的查詢，法庭沒有備存執

法機關向法庭申請手令的統計數字，或法庭就這些申請向執法機

關發出批准或拒絕的相關統計數字。  
 
 
 
保安局  
2015 年 6 月  
 



 

ICS(A)2015-04 
附件 B 

當局就於 2015 年 5 月 2 日委員會的會議上團體所提交的意見書的回應  
 
 

事項 回應 

1. 新聞材料的保障 

 
(a) 新聞材料的保障應與法律

專業保密權的保障看齊。  
 

 
 

(a) 對於處理可能涉及新聞材料的個案，在防止及偵測嚴重罪行

以及保障新聞自由這兩方面取得平衡的大前提下，《條例》的

機制已提供足夠的保障。  
 
《條例》附表3規定，執法機關的申請人在申請進行秘密行動

時，須在支持申請的誓章或書面陳述中，評估取得可能屬新聞

材料內容的資料的可能性。小組法官會根據申請人提供的評

估，考慮是否發出訂明授權。但凡被小組法官評估為可能取得

新聞材料的個案，均會有增訂條件，務求新聞自由得到更佳的

保障。  
 
《實務守則》第65段亦已在2011年修訂，要求所有有可能取得

新聞材料的第2類監察的訂明授權申請均須由小組法官審理。  
 
 若執法機關在截取行動中已經取得，或評估相當可能會取得新

聞材料，執法機關會向小組法官提交報告，小組法官會根據報

告考慮有關授權是否符合訂明授權持續有效的條件，從而決定

是否撤銷授權。  
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小組法官會小心謹慎地認真審視每一宗涉及新聞材料的個

案，在有需要時會施加限制條件。若小組法官認為訂明授權不

再符合《條例》第3條所訂明的條件，便會撤銷有關授權。  
 

 根據《實務守則》第121段，執法人員如在截取或秘密監察行

動中取得或相當可能會取得可能屬新聞材料的內容的資料，執

法人員須向專員呈報有關個案。執法機關亦要按照專員的要

求，保存相關的截取成果，供專員檢討個案時使用。  
 

(b) 歡迎專員獲賦權聆聽執法

人員截獲的通話內容。專員

行使權力查核涉及新聞材

料的受保護成果時，必須確

保有關內容只作審視執法

人員的行為是否適當，不能

將 之 向 不 相 關 的 人 士 披

露。有關保障，須在條文上

訂明。  
 

(b) 根據條例草案第 13 條，經修訂後的《條例》第 53(1)(a)條將

會明確訂明，為使專員可執行其任何職能，專員可要求任何

公職人員或任何其他人向他提供該人所管有或控制的 “任何受

保護成果 ”。若條例草案獲通過成為法律，專員有權根據《條

例》第 53(1)(a)條，索取及查核任何包含或可能包含新聞材料

的受保護成果，以確定執法機關有否遵守有關規定。這項建

議將有助加強對新聞自由的保障。  
 

2. 《條例》未有對外地執法人員

或本地非公職人員所進行的有

關行為設有任何禁制或規管。  
 

法律改革委員會（“法改會”）於1996至2006年間發表了五份有

關私隱事宜的報告書，包括《規管截取通訊的活動》報告書及《規

管秘密監察》報告書，就蓄意截取或干擾正在傳送途中的通訊，
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 以及闖入私人處所或使用監察器材秘密監察的行為提出建議。  
 
政府已根據上述兩份報告書當中有關公職人員部分，在2006年制

訂《截取通訊及監察條例》，以一套嚴謹的法定機制規管指定執

法機關進行截取通訊和秘密監察行動。  
 
《截取通訊及監察條例》的主要目的和指定範圍，是規管指定執

法機關為防止或偵測嚴重罪行和保障公共安全而進行的截取通

訊及秘密監察活動。該條例並不適用於非公職人員，亦不適用於

非政府的組織或個人。  
 
根據相關政策局提供的資料，如有非公職人員進行截取通訊，有

關行為可能干犯《電訊條例》第24條（就電訊人員故意截取訊息）

或第 27條（任何人蓄意損壞電訊裝置）。若有關行為涉及蒐集個

人資料，則受《個人資料（私隱）條例》規管。  
 
在《規管截取通訊的活動》及《規管秘密監察》兩份法改會報告

書發表時，香港新聞界及新聞從業員曾表示，憂慮建議會妨礙新

聞自由。  
 
鑒於上述五份有關私隱事宜的法改會報告書均觸及敏感和具爭

議性的政策和政治議題，即如何在保障個人私隱權與媒體自由兩

者之間取得平衡，相關政策局分階段作出處理。相關政策局首先
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處理爭議相對較少的《纏擾行為》報告書，先後諮詢公眾及委聘

顧問進行研究，並合共三次在立法會政制事務委員會討論該項議

題，所有有關方案均未能獲得政制事務委員會委員、主要持份者

或公眾的支持，以達到保障所有人士免受纏擾，並同時避免干預

新聞及表達自由的目的。因此，相關政策局認為現時未有合適的

條件就此事再作跟進，並會繼續留意相關發展，以考慮未來路向。 
 

3. 在公眾地方活動的人，有權對

私隱享有合理期望。《條例》並

不規管執法部門對在公眾地方

活動的人進行的秘密監察。應

加入監察機制，防止當局在公

眾 地 方 進 行 政 治 和 不 當 的 監

控。  
 

根據《條例》第2(1)條，“秘密監察”指為任何特定調查或行動

的目的而使用任何監察器材進行的、符合指定條件的任何監察，

包括該定義 (a)(i)段所指的，擬進行的監察是在屬其目標人物的任

何人有權對享有私隱有合理期望的情況下進行的。  
 
根據《條例》第 2(2)條，就《條例》而言，在公眾地方進行任何

活動的人，不得就該活動而視為屬第 (1)款中“秘密監察”的定義

(a)(i)段所指的有權對享有私隱有合理期望；但該人就他在公眾地

方所說的說話或所寫或所讀的字句而享有的任何該等權利不受

影響。  
 
當局是於 2006年《條例》的草案審議階段回應法案委員會的意

見，修訂了當時的《條例草案》第 2(2)條，即於“在公眾地方進

行任何活動的人，不得就該活動而視為屬第 (1)款中 ‘秘密監察 ’的
定義 (a)(i)段所指的有權對享有私隱有合理期望＂後，加上“；但
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本款並不影響該人就他在公眾地方所說的說話或所寫或所讀的
字句而享有的任何該等權利。＂  
 
在公眾地方進行的活動，任何人都可以看到，當事人不應對這些

“活動”不會被其他人觀察到存有合理期望；故此，為執法的目

的而在公眾地方進行監察活動毋須取得授權。然而，這並不影響

當事人就他在公眾地方所說的話或所寫或所讀的字句而享有的

任何合理私隱期望。如某人在公眾地方談話，他可能有權就談話

内容對享有私隱有合理期望；如某人在公眾地方寫信，他仍然有

權就其信件内容對享有私隱有合理的期望。  
 
當局認為，現時《條例》在秘密監察方面有關身處公眾地方的人

對享有私隱的合理期望的規定，已經在防止和偵測嚴重罪行和保

障公共安全，以及保障私隱及其他個人權利兩者之間，求取了合

適的平衡。  
 

4. 就有關審查機制，專員的通知

或賠償命令不應限制在只通知

已提出申請審查的人，或只是

受違規行為影響的人，而是應

包括所有受到截聽和秘密監察

的人。  
 

根據《條例》第43條，任何人如懷疑自己是某執法機關的人員已

進行的任何截取或秘密監察行動的目標人物，可以書面向專員申

請進行審查。除非根據第45(1)條所述理由而拒絕進行審查，否則

專員在接獲申請後須進行審查，以斷定：  
 
(a) 所指稱的截取或秘密監察有否發生；以及  
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(b) 如有發生，有關的截取或秘密監察是否在沒有訂明授權的

授權下由某執法機關的人員進行。  
 

專員審查後如判定申請人得直，須通知申請人，並啓動政府向其

繳付賠償金的程序。  
 
根據第48條，專員在執行本條例下的職能時，每當發現《條例》

所涵蓋的四個執法機關任何其中之一的人員在沒有訂明授權的

情況下，進行任何截取或秘密監察，專員便有責任向有關人士發

出通知。不過，第44(6)條及第48(3)條訂明，專員只有在他認為發

出通知不會對防止或偵測罪行或保障公共安全造成損害時，才可

以這樣做。  
 
從以上可見，《條例》下的通知機制不單適用於向專員申請進行

審查的人士，亦適用於專員在執行職能時所發現的未獲授權行動

所影響的有關人士。  
 
《條例》並沒有授權專員對受到「合法」截聽或秘密監察行動影

響的目標人物作出通知。截取通訊及秘密監察無可避免是秘密進

行，因而其目的是與通知目標人物的安排有所衝突。全面的通知

安排會影響執法機關的行動的有效性。截取通訊或秘密監察所針

對的威脅，可能在行動結束後一段長時間仍繼續存在。因此，在

行動結束後通知受影響的人，亦可能洩露執法機關及其人員的行
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事方法及行動範圍，削弱執法效力，甚至危及人員以至受害人或

證人的安全，而犯罪份子也會知所規避。  
 
《條例》下與通知機制相關的限制，已在保障執法效能及個人私

隱方面作出適當平衡。   
 

5. 當局應檢討把違規截取通訊或

秘 密 監 察 的 行 為 定 為 刑 事 罪

行，在《條例》定下刑責，令

違規的截取通訊及秘密監察行

為有相應的懲處。  
 

若執法人員違反《條例》規定，執法機關會根據部門的紀律處分

機制處理，結果亦會在專員的周年報告內交待。《實務守則》訂

明執法機關向犯錯人員採取紀律行動前，應顧及專員就該人員所

應受到的適當紀律處分所可能提出的意見。執法機關一直按照這

項規定行事。  
 

此外，任何公職人員如蓄意在沒有授權的情況下進行截取通訊或

秘密監察，可能會觸犯普通法「藉公職作出不當行為」的罪行，

嚴重案件有機會判處監禁。  
 
就是否需要為違規的截取通訊及秘密監察訂立罰則，我們認為應

作全盤考慮，不論是公職或非公職人員應一視同仁。當局現時沒

有計劃在《條例》下為公職人員的違規行為定下刑責。  
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6. 《條例》須更具體解釋「公共

安全」（public security）及「暴

力手段」的定義。  
 
應修例禁止任何政治監控和截

聽。  
 
 

《條例》規定，執法機關可為“保障公共安全”的目的進行截取

通訊及秘密監察。  
 

《條例》第2(1)條指出，“公共安全”指香港的公共安全。附表3
亦要求，在申請任何訂明授權的誓章或陳述中，若申請是關乎

“公共安全”，執法機關必須提供對公共安全的有關特定威脅  
（particular threat）、對該威脅的逼切性及嚴重程度的評估，以及

對該威脅於香港、香港居民或在香港的其他人的安全方面的直接

及間接影響的評估。  
 

《條例》第 2(7)條亦清楚指出，就本條例而言，除非倡議、抗議

或表達異見（不論是為達到某政治或社會目的或並非為該等目

的）相當可能是藉暴力手段進行的，否則該等作為本身不得視為

對公共安全的威脅。  
 

《實務守則》第 37段亦指出：「決定甚麼情況對香港的公共安全

構成威脅，基本上是以事實為依據。這類威脅的例子包括與非法

販賣大規模毀滅性武器有關連的活動、與恐怖主義有關的活動及

販賣人口等。《條例》附表3規定，如以公共安全為理由提出申請，

必須評估有關特定威脅對香港、香港居民或在香港的其他人的安

全方面的直接及間接的影響。… … 除非倡議、抗議或表達異見

（不論是為達到某政治或社會目的或並非為該等目的）相當可能

是藉暴力手段進行的，否則該等作為本身不得視為對公共安全的
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威脅。  
 
如申請涉及這類活動，必須在申請中說明相信有關活動相當可能

藉暴力手段進行的理由。“暴力”並不涵蓋輕微推撞或輕微毀壞

公物等。  
 

此外，任何授權申請均須符合保安局局長在2006年8月2日《截取

通訊及監察條例草案》二讀辯論時作出的以下陳述：“執法機關
絕對不會以公共安全這理由進行條例草案下的監察行動以達致
政治目的。 ... 條例草案通過後的權力也不會用以調查《基本法》
第二十三條下還沒有訂立的刑事罪行。”」  

 
從以上可見，《條例》及《實務守則》均已規範執法機關，絕不

可以公共安全為理由，為達致政治目的而進行《條例》所規管的

秘密行動。執法機關所有授權申請必須符合《條例》所訂明的嚴

格條件，除了行動的目的必須為防止或偵測嚴重罪行或保障公眾

安全，擬採取的行動亦必須符合「相稱性」和「必要性」的驗證

準則才會獲小組法官或授權人員批准。執法機關在《條例》下的

行動亦受專員嚴密監察。當局無意修改現時《條例》下有關「公

共安全」的定義。  
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事項 回應 

7. 加強存放監察器材的監察；就

監察器材內，抽取式儲存媒體

（如記憶卡、光碟和磁帶）的

處理訂立具體監察條文。  
 

專員一直要求執法機關制訂全面的監察器材記錄制度，藉以監察

及管控器材，及規限器材只可用作獲授權和合法的用途。  
 
現時，執法機關已就監察器材的收發確立管控機制。所有監察器

材的收發，均須在器材登記冊內妥為記錄。最新的器材清單和器

材登記冊的副本，須定期提交專員查核。每有需要，執法機關也

須提交要求提取器材表格文本，以供審查。在核對文本的內容以

及對比每周報告表格和其他相關文件的資料後，如發現有任何差

異或疑點，專員會要求有關的執法機關澄清和解釋。專員亦會前

往執法機關的器材存放處進行查核。遇有有關器材的事故，執法

機關亦須向專員報告。  
 
就抽取式儲存媒體的處理，專員在2012年周年報告，建議執法機

關在處理監察器材的抽取式儲存媒體（例如記憶卡、光碟和磁帶）

時，應該一如監察器材的提取和交還，以安全及嚴加規管的方式

處理，以免該等儲存媒體可能被換掉，甚或以任何形式被竄改。

專員亦建議應為每項抽取式儲存媒體編上號碼，而電腦化器材管

理系統亦應予使用，以便管控儲存媒體的收發。執法機關正採取

措施落實有關安排。  
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事項 回應 

8. 《條例》須擴闊通訊定義，把

網 絡 通 訊 列 入 「 通 訊 」

（ communication）的範圍內。

 
要求澄清執法部門向網絡服務

供應商索取「元數據」的規管  
 

當 局 的 詳 細 回 應 載 於 2015 年 5 月 8 日 向 立 法 會 秘 書 處 發 出 的

ICS(A)2015-02 號 文 件 （ 立 法 會 CB(2)1391/14-15(01) 號 文 件 ）  
附件B。  
 
當局認為現時《條例》下的定義行之有效，並無計劃作出修改。  
 

 
 
 
保安局  
2015 年 6 月  


