
二零一九年一月七日 
討論文件 

 

 

立法會財經事務委員會 

 

關於信貸資料服務機構的個人資料保障事宜 

 

 

目的 

 

本文件旨在告知委員，針對近日一宗涉及環聯資訊有限公

司(下稱環聯，該公司為一提供個人信貸資料服務的機構)所備存的個

人信貸資料網絡安全事件，政府相關部門及個人資料私隱專員公署

(下稱公署)所採取的跟進工作。  

 

 

規管個人信貸資料 

 

2.   在香港，有關個人資料私隱受到一九九六年十二月生效的

《個人資料(私隱)條例》(第486章)(《條例》)保障。公署是一個獨立

法定機構，負責監察《條例》的施行。為向香港的信貸資料服務機構

提供實務指引，公署在一九九八年二月發出《個人信貸資料實務守則》

(《實務守則》) ，以規管香港的信貸資料服務機構及信貸提供者對個

人信貸資料的處理。《實務守則》涵蓋資料的收集、準確性、使用、

保安，以及查閱及更改資料等各方面要求。《實務守則》規定信貸資

料服務機構在日常運作中應採取適當的措施保障個人信貸資料，防止

其受到不當取閱。這些措施包括定期及經常監察及檢討信貸資料庫的

使用情況，藉以偵察及調查不尋常或不合常規的取閱或使用模式等。

公署不時檢討《實務守則》，而《實務守則》至今曾作出四次修訂，

最近一次為二零一三年一月。 

 

3.   銀行作為信貸提供者及信貸資料服務機構的使用者，有責

任在共享及使用個人信貸資料方面遵守《條例》及《實務守則》的要

求。作為銀行的監管機構，香港金融管理局(金管局)要求銀行必須訂

立清晰及全面的政策和程序以符合《條例》及《實務守則》的規定。

舉例說，為確保個人信貸資料的保密性，銀行應制定政策以保障從信

貸資料服務機構獲得的個人資料。銀行應在符合「有需要知道」的發
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放原則下才容許有關人士取閱信貸報告，並應對有關報告的複製、複

印及傳閱設定限制條款。 

 

 

有關涉嫌違反《條例》的跟進工作 

 

4.      環聯於二零一八年十一月二十八日向公署通報一宗疑似資

料外洩事故，有關事件與申請取閱環聯信貸報告的程序可能存有保安

漏洞有關，以致環聯資料庫存有的部分個人資料懷疑被未獲授權人士

取閱。公署立即於同日聯絡環聯，就事件展開循規審查調查實況，並

協助環聯採取補救措施以減低可能導致的損失。公署亦建議環聯及其

相關的信貸資料服務機構或其相聯公司暫停懷疑有問題的申請方法、

填補可能存在的保安漏洞、加強認證程序，並在發現受影響人士時立

刻通知他們。 

 

5.      根據環聯提供的進一步資料，公署認為有合理理由相信環

聯可能違反《條例》的規定。公署遂於二零一八年十一月三十日決定

根據《條例》第38（b）條對環聯展開深入的循規調查。有關調查現

正進行中。同時，公署亦向五間提供網站平台或手機應用程式以查閱

簡易版環聯信貸報告的公司進行循規審查。 

 

6.      由於事件牽涉由銀行提供予環聯作信貸參考用途的個人資

料安全問題，金管局聯同香港銀行公會在事件發生後與環聯保持緊密

聯繫。具體而言，環聯被要求即時全面調查事件，並暫停網上個人信

貸報告查閱服務直至完成調查、資訊保安水平得以全面提升，以及就

加強後的保安措施作出獨立覆檢為止。環聯的相關網上服務於二零一

八年十一月二十九日暫停。 

 

7.      警方於二零一八年十一月二十九日接獲環聯報案，案件由

香港警務處網絡安全及科技罪案調查科接手跟進。警方現正調查案件，

調查時會特別留意因事件而導致實際損失的個案，並採取適當措施跟

進。 

 

 

檢討《條例》及《實務守則》 

 

8.      因應早前一宗資料外洩事件，政府聯同公署現正檢討《條

例》下的相關規定和罰則，並會認真考慮如何加強規管資料保障，特
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別是發現違規時的通報安排。針對是次環聯事件，公署亦將參考循規

審查的結果，全面檢討《實務守則》，並考慮是否需要進一步修訂《實

務守則》以改善其運作。 

 

 

下一步工作 

 

9.      政府非常重視保障個人資料安全。政府相關部門及公署將

全力調查事件，並根據調查結果作出適當的跟進。同時，政府資訊科

技總監辦公室將繼續與香港電腦保安事故協調中心合作，教育市民有

關網絡安全的問題，並推動不同行業採用最佳做法保護網絡安全。 

 

 

 

財經事務及庫務局 

政制及內地事務局 

創新及科技局 

保安局 

香港金融管理局 

二零一八年十二月 
 




