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提交立法會財經事務委員會（「委員會」）的書面文件 

二零一九年一月七日 

 

委員會要求環聯出席在二零一九年一月七日舉行的委員會會議，

並提交一份書面文件。 

 

首先，我們希望就明報記者冒認三位消費者在未經授權的情況下

獲取他們的信貸報告一事表示遺憾，尤其是對因此而受影響的三

位當事人。 

 

就最近有關未經授權獲取信貸資料的媒體報道作出解釋之前，我

們希望首先簡要地闡述環聯的業務，以及我們在支持香港消費者

金融服務行業發展過程中發揮的作用。環聯服務香港金融機構和

香港市民已逾 30 年。我們為香港作為國際主要金融中心作出了

貢獻，並以此為榮。 

 

我們為香港市民提供信貸報告和信貸教育。這些資料有助於個人

謹慎地管理財務狀況並作出有根據的財務決定。 

 

我們還為香港所有主要的消費金融服務機構提供消費者信貸資料，

使他們有信心在此基礎上開展貸款業務，並在獲取客戶、信貸批

核、身份查核，以及貸款管理和催收的整個信貸週期中採取高效、

風險導向的決定。環聯提供的服務有助支持香港擁有穩健、健康
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的信貸經濟。除了消費者信貸資料，我們也向金融機構提供分析

資料，從而方便金融機構有信心將此前無法享受信貸服務的市民

納入信貸經濟中，實現普惠金融。 

 

我們的角色建立在金融機構與我們共享個人信貸資料的基礎之上，

而消費者在註冊金融產品的過程中，已向金融機構提供了相應授

權。在履行角色的過程中，我們的業務遵守《個人資料（私隱）

條例》和個人資料私隱專員公署發出的《個人信貸資料實務守則》

的規定。我們以認真嚴謹的態度盡責保護我們掌握的資料。我們

需要保護消費者信貸資料，避免潛在欺詐者截取，同時也要方便

消費者能夠獲取自己的資料 — 在兩者之間取得平衡。 

 

最近媒體報道了一宗未經授權於我們網絡消費平台截取個人資料

的事件。在得知有關事件後，我們立即通知了相關的機構和政府

部門，並提升了整個網絡系統中的保安措施。這事件並非數據洩

漏，而是一宗有目的的故意冒認他人事件。我們對於個人資料以

這種方式被截取表示遺憾，並已向受影響的當事人致以歉意。我

們也對此次事件可能給香港市民造成的擔憂表示歉意。我們已暫

停了網上消費者查詢服務，並正努力改進相關服務的多項保安措

施。 

 

我們的業務模式 
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由於未經授權獲取資料的事件與我們的消費者業務模式有關，以

下我們將闡述這個模式。環聯通過兩種渠道為消費者提供信貸數

據：(1) 由環聯直接提供，(2) 通過合作的商業夥伴間接提供。 

 

我們認為，消費者能夠獲取其信貸資料對於香港大眾和更廣泛的

經濟環境帶來裨益。如果市民能夠了解自己的信貸資料，他們將

能增進相關知識、能夠更積極及更審慎地管理自己的財務安排。

對於整體經濟而言，這將有助於提高整體的金融知識水平，促使

市民能以更明智和更負責任的方式進行借貸。 

 

環聯通過直接營運的網絡平台以及環聯服務櫃檯向香港市民直接

提供信貸資料服務。消費者可以為其信貸報告支付一次性費用，

或通過訂閱長期服務以持續獲得信貸記錄、信貸評分及其他內容，

幫助消費者理解及管理個人信用狀況。 

 

此外，消費者也可以通過我們的商業夥伴於網上獲取其信貸資料。

在香港，與我們合作的五個商業夥伴都經過細心挑選且信譽良好。

這些商業夥伴能夠為消費者提供額外可獲得個人信貸資料的渠道

而進行聯繫和推廣，並基於他們的信貸資料配對最合適的金融產

品。在此之前，消費者需要明確表示自己同意獲取信貸報告，以

及同意相應平台為其做出相關金融產品的匹配。 
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我們相信透過與商業夥伴合作能夠向消費者提供另一渠道獲取個

人信貸資料，從而了解個人信貸記錄對其購買金融產品能力的影

響，並有針對性地向他們提供合適的產品。 

 

環聯對商業夥伴均進行盡職調查，包括向他們施加保安要求，並

保留審查的權利。通過審查，我們確保合作夥伴能夠達到環聯的

要求，並在每次審查期間持續進行監測。此外，我們對發現的任

何風險隱患採取糾正措施，根據管理流程監督所有改進工作的進

展情況。 

 

在為消費者提供服務以及與商業夥伴合作過程中，環聯依據《個

人資料（私隱）條例》和《個人信貸資料實務守則》的相關規定。

根據《個人信貸資料實務守則》第 III部的規定，環聯作為信貸資

料服務機構，每年由獨立第三方機構評估並核證。環聯最近的審

計結果為「未發現相關的違反情況」。我們致力於保護消費者信

貸數據，並且持續地檢視和加強我們的保安措施，以識別和打擊

日益複雜的犯罪活動。 

 

 

關於未經授權截取個人資料的事件說明 

 

明報於十一月二十六日與我們取得聯繫，稱其在未經授權的情況

下，在環聯的網絡平台上獲得了若干消費者的信貸報告。我們立
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即根據環聯的數據問題應對原則，並在總部和香港領導層的密切

監督下，啟動了相應的調查行動。與此同時，我們立即採取了額

外的保安措施，於十一月二十八日通知了私隱專員及受影響人士。

我們亦於十一月二十九日暫停網絡服務。 

 

我們的調查結果顯示，在二零一八年十月後兩週至二零一八年十

一月前兩週的大約四周內，明報記者通過環聯的直接渠道及商業

夥伴渠道獲取了三位消費者的信貸報告。 

 

為了保證環聯認證程序的安全，我們不會就記者如何繞過保安和

其他措施披露更多細節。如果委員會希望了解更多調查情況，我

們可以在保密的基礎上單獨分享調查發現。 

 

我們向委員會和香港大眾重申，通過我們的調查並未有證據顯示

該記者獲得了其他額外資料，並且我們已經採取補救措施以防止

今後發生同類事件。 

 

 

補救措施 

 

雖然我們的網絡服務仍然處於暫停狀態，但我們已採取了額外的

保安措施。此外，我們正在通過一次性驗證密碼和更新賬戶登錄
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流程重新檢核現有客戶資料庫，同時也會實施賬戶登錄的雙重認

證（two-factor authentication）功能。 

 

此外，我們已經聘請一間信譽良好的獨立第三方機構對公司的安

全應用架構和實施情況進行審查。審查報告估計需時三至四周。

在審查完成並且確信所有相關的安全問題都已得到妥善解決之前，

我們將不會恢復網上服務。 

 

為方便客戶獲取資料，我們同時提升了服務櫃檯的接待能力。我

們向由於暫停網上服務而造成不便的十三萬名客戶表示歉意。 

 

 

事件綜述 

 

我們對於香港個人信貸資料通過網絡平台遭到未經授權的截取感

到遺憾，尤其是對於受到直接影響的三位消費者。網絡欺詐是所

有企業共同面臨的持續挑戰，如何應對是首要關鍵。為此，環聯

將持續投資於資料保安方案，解決日益嚴重的威脅。我們亦定期

與執法機構展開交流，並與多家專業保安公司合作進行測試及事

故應對服務。 

 

我們希望提交的書面文件能夠解釋有關情況並解答委員會關心的

問題。 




