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《電子交易條例草案》審議委員會《電子交易條例草案》審議委員會《電子交易條例草案》審議委員會《電子交易條例草案》審議委員會《電子交易條例草案》審議委員會《電子交易條例草案》審議委員會《電子交易條例草案》審議委員會《電子交易條例草案》審議委員會

數碼簽署數碼簽署數碼簽署數碼簽署數碼簽署數碼簽署數碼簽署數碼簽署



簽署的定義是：「在文件㆖簽署的定義是：「在文件㆖簽署的定義是：「在文件㆖簽署的定義是：「在文件㆖寫寫寫寫㆖名㆖名㆖名㆖名
字，用作認證，確定和認可該份文字，用作認證，確定和認可該份文字，用作認證，確定和認可該份文字，用作認證，確定和認可該份文
件」。件」。件」。件」。

簽署有㆔項主要的功用簽署有㆔項主要的功用簽署有㆔項主要的功用簽署有㆔項主要的功用：：：：

! 認證認證認證認證
! 保障保障保障保障 可被推翻可被推翻可被推翻可被推翻
! 保持完整無缺保持完整無缺保持完整無缺保持完整無缺

㆟手簽署㆟手簽署㆟手簽署㆟手簽署



在於在於在於在於在於在於在於在於

!!㆟手簽署的特徵㆟手簽署的特徵㆟手簽署的特徵㆟手簽署的特徵㆟手簽署的特徵㆟手簽署的特徵㆟手簽署的特徵㆟手簽署的特徵

!!油墨透入紙張的纖維油墨透入紙張的纖維油墨透入紙張的纖維油墨透入紙張的纖維油墨透入紙張的纖維油墨透入紙張的纖維油墨透入紙張的纖維油墨透入紙張的纖維

!!作出修改或刪除後易被發現作出修改或刪除後易被發現作出修改或刪除後易被發現作出修改或刪除後易被發現作出修改或刪除後易被發現作出修改或刪除後易被發現作出修改或刪除後易被發現作出修改或刪除後易被發現

㆟手簽署的可靠性㆟手簽署的可靠性㆟手簽署的可靠性㆟手簽署的可靠性㆟手簽署的可靠性㆟手簽署的可靠性㆟手簽署的可靠性㆟手簽署的可靠性



電子簽署電子簽署電子簽署電子簽署電子簽署電子簽署電子簽署電子簽署

「「「「指與電子紀錄相連的或在邏輯㆖相聯的數指與電子紀錄相連的或在邏輯㆖相聯的數指與電子紀錄相連的或在邏輯㆖相聯的數指與電子紀錄相連的或在邏輯㆖相聯的數
碼形式的任何字母、字樣、數目字或其他碼形式的任何字母、字樣、數目字或其他碼形式的任何字母、字樣、數目字或其他碼形式的任何字母、字樣、數目字或其他
符號，而該等字母、字樣、數目字或其他符號，而該等字母、字樣、數目字或其他符號，而該等字母、字樣、數目字或其他符號，而該等字母、字樣、數目字或其他
符號是為認證或承認該紀錄的目的而簽立符號是為認證或承認該紀錄的目的而簽立符號是為認證或承認該紀錄的目的而簽立符號是為認證或承認該紀錄的目的而簽立
或採用的。」或採用的。」或採用的。」或採用的。」



數碼簽署數碼簽署數碼簽署數碼簽署數碼簽署數碼簽署數碼簽署數碼簽署

「就電子紀錄而言，指簽署㆟的電子簽署，「就電子紀錄而言，指簽署㆟的電子簽署，「就電子紀錄而言，指簽署㆟的電子簽署，「就電子紀錄而言，指簽署㆟的電子簽署，
而而而而    該簽署是用非對稱密碼系統及雜湊函數該簽署是用非對稱密碼系統及雜湊函數該簽署是用非對稱密碼系統及雜湊函數該簽署是用非對稱密碼系統及雜湊函數
將該電子紀錄作數據變換而產生的，使持將該電子紀錄作數據變換而產生的，使持將該電子紀錄作數據變換而產生的，使持將該電子紀錄作數據變換而產生的，使持
有原本未經數據變換的電子紀錄及簽署㆟有原本未經數據變換的電子紀錄及簽署㆟有原本未經數據變換的電子紀錄及簽署㆟有原本未經數據變換的電子紀錄及簽署㆟
的公開密碼匙的㆟能據之確定的公開密碼匙的㆟能據之確定的公開密碼匙的㆟能據之確定的公開密碼匙的㆟能據之確定—
(a)該數據變換是否用與簽署㆟的公開密碼該數據變換是否用與簽署㆟的公開密碼該數據變換是否用與簽署㆟的公開密碼該數據變換是否用與簽署㆟的公開密碼
匙對應的私㆟密碼匙產生匙對應的私㆟密碼匙產生匙對應的私㆟密碼匙產生匙對應的私㆟密碼匙產生    的；及的；及的；及的；及

(b)在產生數據變換之後，該原本的電子紀在產生數據變換之後，該原本的電子紀在產生數據變換之後，該原本的電子紀在產生數據變換之後，該原本的電子紀
錄是否未經變更錄是否未經變更錄是否未經變更錄是否未經變更    。」。」。」。」



加密加密加密加密

加密

解密解密解密解密

解密解密解密解密

私㆟密碼私㆟密碼私㆟密碼私㆟密碼匙匙匙匙 公開密碼公開密碼公開密碼公開密碼公開密碼公開密碼公開密碼公開密碼匙匙匙匙匙匙匙匙

簽署的定義
是在文件㆖
寫㆖㆒個名
字。

Abx uhaAbx uhaAbx uhaAbx uha
jDKAJSjDKAJSjDKAJSjDKAJS
LKwimJLKwimJLKwimJLKwimJ
129x1s129x1s129x1s129x1s

簽署的定義
是在文件㆖
寫㆖㆒個名
字。

簽署的定義
是在文件㆖
寫㆖㆒個名
字。

Abx uhaAbx uhaAbx uhaAbx uha
jDKAJSjDKAJSjDKAJSjDKAJS
LKwimJLKwimJLKwimJLKwimJ
129x1s129x1s129x1s129x1s

簽署的定義
是在文件㆖
寫㆖㆒個名
字。

非對稱密碼非對稱密碼非對稱密碼非對稱密碼非對稱密碼非對稱密碼非對稱密碼非對稱密碼技術技術技術技術技術技術技術技術

原文原文原文原文 原文原文原文原文

原文原文原文原文 原文原文原文原文

密文密文密文密文

密文密文密文密文



簽署的定義
是在文件
㆖寫㆖㆒
個名字。

cdcd d8 9e 2f 60 81 79 72 d8 9e 2f 60 81 79 72
58 10 a2 34 58 10 a2 34 cd df cd df 2f 5e2f 5e

雜湊函數雜湊函數雜湊函數雜湊函數

雜湊函數雜湊函數雜湊函數雜湊函數算法算法算法算法

Message Digest 5 (MD5) 128 bits ((((16161616字字字字節節節節))))
Secure Hash Algorithm (SHA-1) 160 bits ((((20202020字字字字節節節節))))

XXXXXXXX

摘要摘要摘要摘要

雜湊函數雜湊函數雜湊函數雜湊函數雜湊函數雜湊函數雜湊函數雜湊函數        ((Hash Function)Hash Function)



原文原文原文原文原文原文原文原文

123123

原文原文原文原文原文原文原文原文

✒✔✕✒✔✕✒✔✕✒✔✕✒✔✕✒✔✕✒✔✕✒✔✕

收到收到收到收到收到收到收到收到
文文文文文文文文件件件件件件件件

✒✓✕✒✓✕✒✓✕✒✓✕✒✓✕✒✓✕✒✓✕✒✓✕

123123

123123產生產生產生產生
雜湊函數雜湊函數雜湊函數雜湊函數

數數數數碼碼碼碼簽署簽署簽署簽署
123123==

產生產生產生產生
雜湊函數雜湊函數雜湊函數雜湊函數

加密加密加密加密

解密解密解密解密

收到收到收到收到文文文文件的件的件的件的
雜 湊 函 數雜 湊 函 數雜 湊 函 數雜 湊 函 數

文文文文件應有的件應有的件應有的件應有的
雜 湊 函 數雜 湊 函 數雜 湊 函 數雜 湊 函 數

✒✓✕✒✓✕✒✓✕✒✓✕✒✓✕✒✓✕✒✓✕✒✓✕

私㆟密碼匙私㆟密碼匙私㆟密碼匙私㆟密碼匙

公開密碼匙公開密碼匙公開密碼匙公開密碼匙

數碼簽署的應用及運作數碼簽署的應用及運作數碼簽署的應用及運作數碼簽署的應用及運作數碼簽署的應用及運作數碼簽署的應用及運作數碼簽署的應用及運作數碼簽署的應用及運作



問題問題問題問題問題問題問題問題

任何㆟都可以任何㆟都可以任何㆟都可以任何㆟都可以

"製造私㆟製造私㆟製造私㆟製造私㆟////公開密碼匙公開密碼匙公開密碼匙公開密碼匙

"為私㆟密碼匙的持有㆟命名為私㆟密碼匙的持有㆟命名為私㆟密碼匙的持有㆟命名為私㆟密碼匙的持有㆟命名

"將公開密碼匙放置在公開目錄㆗將公開密碼匙放置在公開目錄㆗將公開密碼匙放置在公開目錄㆗將公開密碼匙放置在公開目錄㆗

問題在於，如何才能確定問題在於，如何才能確定問題在於，如何才能確定問題在於，如何才能確定
私㆟密碼匙持有㆟的真正私㆟密碼匙持有㆟的真正私㆟密碼匙持有㆟的真正私㆟密碼匙持有㆟的真正
身份。身份。身份。身份。



核證機關核證機關核證機關核證機關核證機關核證機關核證機關核證機關

"數數數數碼碼碼碼證書可証實證書可証實證書可証實證書可証實私㆟密碼匙私㆟密碼匙私㆟密碼匙私㆟密碼匙
與持有㆟之間的關係與持有㆟之間的關係與持有㆟之間的關係與持有㆟之間的關係

"由㆒可信任第㆔者發出的由㆒可信任第㆔者發出的由㆒可信任第㆔者發出的由㆒可信任第㆔者發出的數數數數
碼碼碼碼證書具公信力證書具公信力證書具公信力證書具公信力

"發出的發出的發出的發出的數數數數碼碼碼碼證書的證書的證書的證書的可信任可信任可信任可信任
第㆔者亦稱為核證機關第㆔者亦稱為核證機關第㆔者亦稱為核證機關第㆔者亦稱為核證機關



數碼證書數碼證書數碼證書數碼證書數碼證書數碼證書數碼證書數碼證書

數碼證書數碼證書數碼證書數碼證書數碼證書數碼證書數碼證書數碼證書

數碼簽署數碼簽署數碼簽署數碼簽署數碼簽署數碼簽署數碼簽署數碼簽署

信息信息信息信息信息信息信息信息

個㆟、機構名稱，個㆟、機構名稱，個㆟、機構名稱，個㆟、機構名稱，
㆞址㆞址㆞址㆞址

持有㆟的公開密碼匙持有㆟的公開密碼匙持有㆟的公開密碼匙持有㆟的公開密碼匙

數碼證書的有效日期數碼證書的有效日期數碼證書的有效日期數碼證書的有效日期

註冊篇號註冊篇號註冊篇號註冊篇號

發證「核證發證「核證發證「核證發證「核證機關機關機關機關」」」」
的數碼簽署的數碼簽署的數碼簽署的數碼簽署


