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1. 引言  
 
 
1.1 人臉識別技術是一項可根據詳細容貌資料識別個別人士身份的技術， 1 
一般用於加強智能電話保安、記錄出勤、出入境管制和罪案調查。在香港，

一如其他地方，人臉識別技術的應用在公營及私營機構日漸增加，引起社會

關注。首先，未經他人要求使用人臉識別技術會帶來私隱問題。第二，人臉

識別技術涉及收集敏感資料，貯存期間可能外洩。第三，人臉識別技術尚未獲

廣泛認定為成熟科技，容易錯誤辨認和出現誤差，尤其是用作辨認女性及有色

人種。  
 
1.2 容貌影像是生物辨識資料的一種。 2 在香港，適用於公營及私營機構的
《個人資料 (私隱 )條例》 ("《私隱條例》")(第 486 章 )未有明確定義何謂人臉
識別 /生物辨識資料。雖然個人資料私隱專員公署曾發布指引資料，指出生物
辨識資料是《私隱條例》下的個人資料，並特別指出要謹慎處理生物辨識

資料，但指引本身並無法律約束力。因此，有意見認為本港現行法律或許未能

充分反映科技變化，需要加強監察人臉識別技術的使用
。 3 應莫乃光議員要求，

資料研究組就美國加利福尼亞州("加州")及伊利諾伊州、歐洲聯盟("歐盟")以及
日本四個地方的人臉識別技術規管進行研究，現已完成有關工作。這些地方

獲選定為研究對象，主要由於當地對相關規管有新進展，以更清晰法例規管

私營及 /或政府機構 (尤其是執法機構 )對人臉識別資料的收集、使用及 /或

保護。相關文件現收納於一個資料套，下文概述主要的研究結果。  
 
 
2. 選定地方對人臉識別技術的規管  
 
 
2.1 這項研究的所有選定地方均已訂立或修訂法例，規管私營機構對人臉

識別技術的使用。鑒於公眾對私隱與安全的關注日增，伊利諾伊州已就生物

辨識資料訂立特定法例，範圍包括人臉識別資料。歐盟已將人臉識別/生物辨識

                                                 
1 其原理是偵測個人的面部特徵，例如眼部位置及顴骨之間的距離，然後與載有已知人臉資料

的數據庫比較，以進行配對。  
2 其他生物辨識資料包括 DNA樣本、指紋、掌型幾何、瞳孔及視網膜。  
3 政府正考慮檢討《私隱條例》，包括制訂強制資料外洩通報機制及資料保留時限，但未有

明確提及人臉識別技術/生物辨識資料。  
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資料歸類為敏感個人資料 4，而加州已將生物特徵資料列為需要加強保護的

其中一類個人資料。日本亦已更新當地的個人資料私隱法律，擴闊個人資料的

定義，以涵蓋人臉識別 /生物辨識資料，部分原因是為了追上科技發展及消除
規管上的不確定性。  
 
2.2 關於資料的收集和使用，歐盟及伊利諾伊州已規定商業機構須取得

顧客同意，方可收集人臉識別資料。伊利諾伊州進一步規定有關的同意須為

書面同意，並制定有關人工智能的法例，規管僱主在視像面試中對人臉識別

技術的使用。在加州和日本，商業機構須將收集人臉識別資料的目的告知

僱客，而僱客可選擇不容許其資料用於其他用途，例如將資料移轉 (包括銷售 )
予第三方。加州另有規定，如僱客提出要求，商業機構須披露獲移轉資料的

第三方身份。  
 
2.3 資料保護方面，伊利諾伊州規定商業機構須擬定人臉識別 /生物辨識
資料的保留時間表，並供公眾查閱，而加州、日本和歐盟則向消費者授予要求

刪除資料的權利。日本為平衡大數據發展及國民對私隱的關注，准許在原來

資料收集目的以外使用匿名的人臉識別資料，前提是該等資料有足夠保護，

不會被還原至最初形式。歐盟法例亦指明商業機構應採用資料保護技術，例如

資料加密，以及要求企業在處理大量敏感資料時，委任資料保護主任一職。  
 
2.4 各個選定地方均沒有就人臉識別技術相關個人資料外洩，訂定專門

懲罰條文。在歐盟，資料保護當局可向違規者徵收巨額行政罰款，金額可達

2,000 萬歐羅(1 億 7,200 萬港元)，或等同全球業務全年收益的 4%，以較高者
為準，但如在日本違規，則可被監禁。在加州及伊利諾伊州，僱客有權就私隱

被侵犯而向企業提出訴訟，賠償金額按每項違規事件計算。 5 除日本以外，
所有選定地方的商業機構均須向監管機構和受影響人士通報大型資料外洩

事件；而歐盟另有規定，涉事機構須在 72 小時內通報監管當局。 6 上述規定與
香港不同，本港並無強制通報資料外洩機制，而資料保護機構亦無權施加行政

罰款或懲罰。 7 
 
2.5 不同地方對政府機構使用人臉識別技術的規管各異。加州最近以專門

法例頒布臨時禁令，禁止執法部門於 2023 年前在隨身攝錄機上使用人臉識別
                                                 
4 歐盟成員國可就《通用數據保障條例》的若干條文制定減免條文。例如，荷蘭准許將生物

辨識資料用於認證或保安目的。據報，歐盟亦正考慮限時禁止在公共空間使用人臉識別

技術。  
5 這兩個美國州份容許消費者提出集體訴訟，所引伸的經濟責任或與歐盟的罰款相若。在

加州，每項違規的最高賠償金額為 750 美元 (5,826 港元 )，在伊利諾伊州則為 5,000 美元
(38,858 港元 )。加州的企業如在 30 日寬限期內停止違規情況，可避免法律訴訟。  

6 在加州和伊利諾伊州，如任何外洩事件影響逾 500 名居民，即達到須要通報監管機構的
門檻。在歐盟，如外洩事件可能對受影響人士的"權利和自由"構成風險，即須通報。  

7 然而，香港的個人資料私隱專員可發出執行通知，要求資料使用者修正違規情況，如未能

遵循，在司法程序後可能會受懲罰。  
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技術，以待技術改善後再作檢討。 8 位於加州的三藩市甚至全面禁止市內所有
政府部門使用人臉識別技術，以釋除公眾對監控的疑慮。 9 如任何部門擬購買
人臉識別技術，必須說明有關技術的詳情及所得資料將如何使用和得到保護，

以提交公眾聽證會，並供三藩市立法機關審批。歐盟亦已訂立法例，規定如將

人臉識別技術應用於自動化決策 (例如製作個人概況彙編 )以對個別人士進行
預測，並對該名人士帶來不利法律影響，執法機構將不可使用有關技術。 10  
 
2.6 伊利諾伊州和日本與香港的情況類似，當地並無特定法例或條文禁止

政府機構使用人臉識別技術。然而，在伊利諾伊州，政府機構在發生個人資料

(包括人臉識別 /生物辨識資料 )大型外洩事件後，須通報監管機構和受影響
人士。雖然日本沒有明確規定須通報資料外洩事件，但當地訂有基本政策，

闡述中央和地方政府對於保護個人資料的方向以及應採取的行動。 

                                                 
8 美國尚未就人臉識別技術制定聯邦法例，而是由各州份和城市自行立法規管。  
9 聯邦政府控制的設施 (例如機場 )及所用流動裝置有內置人臉識別技術的政府人員可獲豁免。  
10 除非根據法例獲授權或取得豁免，否則禁止自動化處理個人資料。  
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Regulation of facial recognition technology in selected places 
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