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敬啟者：

因應閣下所發出有關 “邀請各界就《 2001年人事登記 (修訂 )條例草案》
提出意見 ”的諮詢文件，本人謹代表香港大學資訊保安及密碼學研究中
心就本港建議中的智能式身份證提出意見。由於本中心是一所保安技

術研究中心，因此，所提意見將集中於推行具備多種用途功能的智能

式身份證的技術事宜，而非該建議在法律方面的事宜。儘管如此，本

中心希望從技術角度提出的意見，將有助公眾更深入瞭解新身份證所

造成的影響。

! 有關新智能式身份證的普遍關注事項，是身份證晶片所儲存資
料的保密及保障私隱問題。在保安設計方面的基本原則是，晶

片內所儲存的資料應盡量減至最少。對於儲存於晶片內而未有

印載於卡面的任何資料，均須訂定充分的取覽保障措施 (例如
加設密碼 )，或採用最新加密技術予以加密。至於晶片內所儲
存並同時印載於卡面的資料，最好仍以取覽保障措施或加密技

術加以保護，以防止任何人利用電子方式複製有關資料。

! 任何以智能卡為基礎的系統均存在兩大保安問題。其一為智能
卡的實體保安問題。為確保採用現時可接納的保安方法，政府

當局應規定身份證的設計必須符合國際智能卡標準，例如

ISO 7816系列的設計標準，使供應商可予以遵從。

! 另一關注事項是儲存於後端電腦伺服器的資料的保密及保障
私隱問題，因智能卡將以之作為核實身份的工具。與上述智能

卡實體保安問題相比之下，此問題更為重要，因為後端電腦伺

服器所儲存的市民資料，料將遠較智能卡所儲存的資料為多。

因此，所有有關的政府部門務須實施明確而足夠的保安措施，

以確保後端電腦伺服器所儲存的資料得以保密，而資料的私隱

亦獲得保障。



! 使用智能式身份證的優點之一，在於此種身份證實際上是一部
微型電腦，以便可利用身份證及身份證閱讀器進行相互認證。

倘能正確執行此種相互認證機制，將可防止系統遭到入侵，例

如 造身份證閱讀器以盜取身份證所儲存的資料。新的智能式

身份證必須具備此特點。

! 本中心得悉智能式身份證將具備指紋認證功能。從保安角度而
言，只在智能式身份證內儲存若干選定的指紋資料而非所有指

紋資料，而且在技術上不可能重組取自身份證的指紋資料，實

屬相當重要。倘有關系統設計得宜，即使只儲存選定的指紋資

料，仍可進行具有成效及有效率的指紋認證工作。

以上所述是我們作為一 資訊保安研究員所最為關注的事項。如有進

一步的問題，請隨時與我們聯絡。
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