
立法會CB(2)4/02-03(07)號文件

(立法會秘書處撮譯本，只供參考用 )

(國際資訊系統審計協會 (香港分會 )提交的意見書 )

就就就就《《《《 2001年稅務年稅務年稅務年稅務 (修訂修訂修訂修訂 )(第第第第 2號號號號 )條例草案》提出的意見條例草案》提出的意見條例草案》提出的意見條例草案》提出的意見

國際資訊系統審計協會 (香港分會 )原則上支持稅務局提出新措施，以鼓
勵 市 民 多 加 使 用 電 子 服 務 。 本 會 經 參 閱 有 關 此 事 的 立 法 會

CB(1)2273/01-02號文件後，現擬提出多項意見 (載於附錄 1)。當條例草
案最初於 2001年 11月刊登憲報時，本會關注的事項主要關乎使用擬議
電子報稅機制的保安監控問題，特別是把報稅時使用的通行密碼視為

與簽署享有同等法律地位的建議；以及採用某些技術用語及概念的問

題。因此，本會就條例草案有關上述事宜的用語，以及當中的涵義，

提出具體意見及作出澄清 (載於附錄 2)。



附錄附錄附錄附錄 1：：：：就就就就《《《《 2001年稅務年稅務年稅務年稅務 (修訂修訂修訂修訂 )(第第第第 2號號號號 )條例草案》提出的意見條例草案》提出的意見條例草案》提出的意見條例草案》提出的意見

1：保安的要求：保安的要求：保安的要求：保安的要求

本會完全支持當局需因應電腦系統所承受的特定風險，以決定有關系

統所須具備的安全水平。因此，當局必須清楚瞭解與擬議電子報稅系

統相關的風險。由於報稅的資料顯然須透過公共網絡傳送，當局必須

防禦其他人在資料傳送時接達用於加密資料的對稱密碼匙。本會認

為，擬議系統將會使用的 128位元加密匙可符合 “強化加密 ”的規定。

然而，當局不應把傳送資料的保安問題與需要認證納稅人身份的問題

混為一談。有關問題在於，由於擬議系統處理敏感的資料，而該等資

料對提交者亦具法律方面的影響，單憑通行密碼進行認證是否足夠？

使用通行密碼作為認證的方法與使用電子證書並不相同。

立法會CB2/BC/12/01號文件第 6段最後一句所述的 “…曾研究有關讓納
稅人可透過….使用通行密碼通行密碼通行密碼通行密碼提交報稅表的建議，所得出的結論是，該

系統符合 “強化加密 ”的規定，而且足以防禦第三者接達對稱密碼匙，
所以在傳送傳送傳送傳送稅務資料方面會達到相當高的安全水平。因此，該系統的

安全程度與使用數碼證書數碼證書數碼證書數碼證書無異。”似乎意味 當局就傳送的安全是否足

夠的問題所下的結論，已不恰當地擴展至選取認證方法的事宜上。

事實上，透過使用另一組隨機產生的數字及稅務局的公匙，把納稅人

的通行密碼加密，並無提高傳送方面的安全程度傳送方面的安全程度傳送方面的安全程度傳送方面的安全程度。有關做法只能加強

保障通行密碼，使密碼不會在其他人接達訊息時顯示出來。通行密碼

有否加密並不會改變認證方法的性質。因此，本會認為，當局現時就

保安的要求所作的考慮或許存在瑕疵，而且有關所選的認證方法是否

足夠的問題，應與傳送資料時用以保障資料的方法，分開評估。

2. 現時使用通行密碼的認證方法現時使用通行密碼的認證方法現時使用通行密碼的認證方法現時使用通行密碼的認證方法

通行密碼在網上銀行業務上廣泛使用，並不代表有關的做法妥當。事

實上，當銀行開始推行網上服務時，尚未有穩健成熟的公匙基礎設施

支援此等措施。其後，銀行若要提升已存在的多套互聯網系統，以

支援電子證書的使用，所涉及的成本卻十分高昂，加上其他技術及

運作方面的原因，以致網上銀行至今仍廣泛使用通行密碼。

此外，其他國家的網上銀行系統亦曾因為黑客故意入侵或保安設計

上的漏洞而出現嚴重的保安問題。英國的稅務當局亦曾因保安出現

問題而暫停使用網上報稅系統。因此，當局應不斷評估系統的保安

需要，然後選用適當的保安措施。
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3. 使用電話網絡使用電話網絡使用電話網絡使用電話網絡

雖然黑客可能難以入侵電話系統，但自動電話交換系統事實上普遍容

易洩露資料。此外，當局只顧及資料會因外來侵襲而洩露，考慮並不

周全。入侵者很多時可能旨在令電話系統癱瘓。因此，電話系統亦非

完全不受影響。

由於納稅人必須在限期屆滿前提交報稅表，有關系統須在較短時間內

處理突然增多的傳送量。因此，本會認為，當局需考慮的是，倘若電

話網絡或後端系統在處理大量資料時出現故障或長時間的延誤，以致

納稅人在限期過後才能報稅，甚至完全不能提交報稅表，有關情況對

納稅人構成的影響。當局應在此等情況發生前預先作好準備，以及在

事前清楚訂定稅務局、電子化計劃及個別納稅人分別應負上的責任。

4. 特定的保安設計特定的保安設計特定的保安設計特定的保安設計

本會極不贊成以人手選擇任何加密匙，因為透過此種方法選取的加

密匙，難免會在保安水平方面比由系統產生的密碼脆弱。

5：：：：系統保安的檢討系統保安的檢討系統保安的檢討系統保安的檢討

本會支持當局在電話報稅及電子化計劃的系統內加入監管接達的功

能，以及定期覆核該等接達及交易紀錄。有關的系統最好由獨立的

第三方定期進行保安方面的檢討。
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附錄附錄附錄附錄 2：就：就：就：就《《《《 2001年稅務年稅務年稅務年稅務 (修訂修訂修訂修訂 )(第第第第 2號號號號 )條例草案》提出的修訂建議條例草案》提出的修訂建議條例草案》提出的修訂建議條例草案》提出的修訂建議

本會現就擬議條例草案提出下述修訂建議，以澄清條例草案現時使用

的部分技術用語的涵義。

第第第第 2條條條條

2(a) 釋義

“通行密碼 ”指由任何人挑選並獲局長批准符合局長就稅務局指定的系
統中使用所訂明的政策及標準、目的是在該人與局長通訊時認證該人

身份的字母、字樣、數目字或其他符號的任何組合；

第第第第 8條條條條

(6) 局長可藉憲報公告指明對以下各項的規定——

(a) 產生或發出電子紀錄或任何按規定須與電子紀錄一併提交的附

件的形式；

(b) 如何使用將數碼簽署或通行密碼或任何其他形式的簽署認證方

法附於認證根據本條提交的報稅表；及

(c) 關於任何按規定須與電子紀錄一併提交的附件的軟件及通訊。

(7) 局長可就任何為本條例的目的而與局長作出的通訊，批准任何就

通行密碼訂明政策及標準及指定任何系統。

其他建議其他建議其他建議其他建議

此外，當簽訂合約的雙方同意使用某些認證方法，以支援電子業務交

易，雙方事實上已贊同對方作出的一項特定假設，即：如其中一方接

獲的電子訊息符合先前協定的特定要求，即在沒有相反證據的情況

下，接獲訊息的一方有權把訊息視為另一方授權的證明，在商業上對

雙方均具約束力。因此，當局宜於條例草案中清楚訂明此等假設。
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