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立法會  

資訊科技及廣播事務委員會  

 

二零零四年十一月一日  

部分香港網站所發生的接達問題  

(香港互聯網註冊管理有限公司的文件 ) 

 

目的  

 

1. 本文旨在告知委員有關二零零四年十一月一日部分香港

網站所發生的接達問題，並報告事件起因。香港域名註

冊有限公司 1其後為防止再次發生同類事故而採取的措

施，以及日後將會採取的措施，也會一一闡述。  

 

背景  

 

2. 二零零四年十一月一日大約由凌晨二時三十分開始，少

量「 .com.hk」域名客戶的網站及電郵地址未能接達。有

                                                 
1 香港域名註冊有限公司負責管理的互聯網域名系統，執行後綴為「.hk」的互聯網域名的轉換工作，
以便使用者接達互聯網和在網上通訊。香港域名註冊有限公司是香港互聯網註冊管理有限公司屬下

的全資附屬公司。 
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關的域名轉換服務於上午九時三十分左右回復正常。基於

互聯網域名服務遍及全球，部分互聯網使用者在兩小時

後才能接達受影響的「 .com.hk」網站。不過，大部分經

本地互聯網服務營辦商接達互聯網的使用者於服務回復

正常後，能即時接達所有受影響的「 .com.hk」網站。香

港域名註冊有限公司立刻就此事故進行調查。  

  

3.  香港域名註冊有限公司並檢討了目前保障其服務完整、可

靠及服務表現良好的有關措施。  

 

保障香港域名註冊有限公司服務完整、可靠及服務表現良好的

現有措施  

 

4.  香港域名註冊有限公司利用一套已由業內證明效果良好

的部件所製成的系統基礎設施，為以「 .hk」結尾之域名

提供「 .hk」域名轉換服務。用來提供即時服務的生產硬

件，設於葵涌的數據中心；開發及測試硬件，則設於香港

域名註冊有限公司位於九龍塘的辦公室。  

 

5.   所有「 .hk」域名主記錄 (包括「 .hk」域名的相應互聯網域
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規約地址 )，均儲存於香港域名註冊有限公司主域名伺服

器的「域區檔案」內。次域名伺服器則共有八 (8)台，分別

位於中國、台灣、澳洲、美國及荷蘭等不同地區。每一台

次域名伺服器都包含「 .hk」域區檔案的複製本。這些位

於香港的主域名伺服器及位於海外的次域名伺服器，在轉

換「 .hk」域名為地址時，組成有高度恢復能力的域名系

統。舉例來說，如主域名伺服器發生故障，其他的次域名

伺服器可代為轉換「 .hk」域名為地址。換而言之，任何

一台主域名伺服器及次域名伺服器均可執行同樣功能。     

 

6.  在主域名伺服器「域區檔案」內的「 .hk」域名主記錄須

不時更新，以反映域名增刪或互聯網域規約地址改變的情

況。  

 

7.  在主域名伺服器「域區檔案」內作出的更改，會自動輸往

次域名伺服器，以便與所有次域名伺服器作出的更改同

步，其後並會輸往全球其他一切名稱伺服器。更改訊息完

整傳送一次，通常需要三小時左右，視乎不同伺服器的設

置及互聯網通訊量而定。   
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8.  香港域名註冊有限公司的域名伺服器由香港網存數據中

心及該公司辦公室的防火牆保護。該防火牆安全程度高，

並經業界證明可靠。防火牆能確保該公司的系統穩固、恢

復性高，足以抵擋大部分外界黑客入侵。  

 

9.  為向香港域名註冊有限公司客戶提供快速應變的服務，

「域區檔案」一天更新五次。所有更新工作由一個批量程

式自動進行。第一次定時更新工作為凌晨二時至三時。另

外四次更新工作則在上午九時至下午六時的辦公時間內

進行。因此，所有對「 .hk」域名作出的更改，應可在短

短兩小時內全球生效。  

  

最近發生事故的調查結果及跟進措施  

 

10.  香港域名註冊有限公司最先於二零零四年十一月一日上

午九時左右，接獲部分客戶和工作伙伴投訴，謂不能使用

「 .hk」域名服務。該公司的技術人員立即檢查有關系統，

發現有少量「 .hk」域名並沒有記錄在主域名伺服器上，

因為前一天徹夜進行的更新工作未能妥善完成。技術人員
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於上午九時十六分啟動存於公司主域名伺服器內的域名

「域區檔案」最新工作複本，修復有關服務。由於系統把

已更新的域名記錄傳送至互聯網其他所有名稱伺服器上

需要一些時間，因此受影響的域名約於上午九時三十分才

可供使用。   

 

11.  香港域名註冊有限公司立即採取措施，以防止同類事故再

次發生。有關措施如下：  

 

-  現時該公司的技術人員每晚會人手監察更新程序，以

確保所有域名能妥善記錄在主域名伺服器上。   

- 制訂額外的端對端自動檢查措施，以核對預計會產生

的域名記錄和實際產生的域名記錄兩者數目是否一

致。如兩者數目不符，新產生的一批域名將不會記錄

在名稱伺服器上。有關措施還會發出電郵警報，通知

公司的技術人員立即採取行動。  

- 該公司現正安排由數據中心的職員負責額外的監察

工作，以進一步確保人手核查工作已經執行，並在更

新程序中出現問題而又未能在指定時限內解決時，立
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即通知管理人員。   

 

12.  受影響的客戶和工作伙伴十分關注一點，就是在辦公時間

以外，如域名服務再次出現問題，他們不能與香港域名註

冊有限公司取得聯絡。該公司已向所有受影響的客戶和工

作伙伴，提供公司資訊科技經理、營運經理和行政總裁的

聯絡電話號碼，以便他們在有需要時可立即要求協助。該

公司現正安排把客戶熱線的服務時間延長至每星期七

天，每天二十四小時，而公司的高層人員會在有需要時向

客戶提供協助。  

 

13.  香港域名註冊有限公司已確定發生這次事故，是由於用以

監察某特定程序運作情況的「監察」程式失效所致。安裝

該「監察」程式的目的，是當程式發現某特定程序沒有啟

動時，會重新啟動該程序。當進行更新的批量程式於二零

零四年十一月一日運作時，該特定程序沒有對「監察」程

式作出回應。因此，「監察」程式嘗試重新啟動這個沒有

回應的程序，但同時卻中止了當時仍在更新資料的批量程

式。出現這種事故實屬非常罕見。   
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14.  香港域名註冊有限公司進一步分析整件事件後，找出下列

數個可予改善的地方：  

 

- 重新評估容錯及風險管理，尤以重大事故為然。  

- 有需要加強程序管制和制訂更高層次的系統運作、

系統管理及技術支援守則。  

- 定期進行軟件測試。  

- 加強客戶服務，特別是辦公時間以外、周末和公眾

假期為甚，並確認有需要設立其他溝通途徑。  

 

15. 此外，香港域名註冊有限公司已決定推行下述措施，加

強風險管理：  

 

-  盡快進行全面的系統查核，以找出系統發展和測試程

序的缺點，改變管理及調配程序、保安及接達管制政

策、系統運作及管理程序、硬件及軟件配置、運作復

原計劃、技術管理及組織安排。  

-  於十一月就公司的各項職能和工作進行整體風險評

估，以及相應地修訂有關的風險管理計劃。  
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16. 為加強系統及程序管制，香港域名註冊有限公司將採取

下述措施：  

 

-  增強系統管制機制，如提供自動偵察問題、暫停引致

問題的系統運作，以及自動通知資訊科技人員立即採

取修復措施等額外功能。這個經增強的機制現正處於

最後測試階段，並會盡快推行。  

-  引入系統監察工具，特別是以隨機抽樣法核查「 .hk」

域名是否可供使用。   

-  透過外判的服務承辦商，安排在系統及自動程序發生

事故時，引入其他人手和自動監察及通報功能。    

-  定期進行演習，確保系統及程序管制等程序運作正

常，達到預期效果。   

   

17. 為加強系統測試和調配功能的成效及可靠程度，香港域

名註冊有限公司將檢討其測試程序及調配過程，以確保

重要的軟件代碼都經過足夠的代碼檢查，並在有需要時

提高測試的水平和層次，確保測試達至所需的可靠程
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度。該公司亦會更為注重系統測試，以確保把工序間出

現的非預期相互作用減至最少。該公司會更審慎檢討將

予調配的系統配置，把潛在風險降至最低，以及在有需

要時只由一個伺服器處理一項程序，提高軟件的可靠程

度。  

 

18. 在顧客服務方面，香港域名註冊有限公司將考慮哪種把

客戶熱線服務時間延長至每星期七天、每天二十四小時

的做法最具成本效益。這項服務的要點，是確保在辦公

時間以外所接獲的一切有關服務的投訴，均經人手即時

處理，然後再轉介至具備恰當專業知識的人員跟進。再

者，把問題轉介至不同等級的人員處理，亦可確保問題

不獲處理或無理延誤處理的情況，能在最短時間內得到

糾正。  

 

19.  香港域名註冊有限公司現時每晚均以人手進行端對端核

查工作，以防產生域名記錄時出現問題（不論問題成因

為何）。   

總結  
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20. 域名服務出現問題，令市民暫時不能接達網站和使用電

郵服務，實屬嚴重問題。香港域名註冊有限公司將採取

所有合理而可行的措施，力防同類事故再次發生。  

 

21. 香港域名註冊有限公司將致力採取所有合理而可行的措

施，防止同類事故再度出現。該公司亦會繼續力求改善服

務質素和技術基礎設施，以迎合本地互聯網用者的需要。 

 
 
 

香港互聯網註冊管理有限公司  

二零零四年十一月  

 
 
 


