
 

2007 年 4 月  

參 考 文 件  

 

立 法 會  

資 訊 科 技 及 廣 播 事 務 委 員 會  

 

資 訊 保 安  

 

A. 目 的  

 

 本 文 件 旨 在 向 委 員 報 告 公 營 機 構 及 規 管 機 構 所 執 行 資 訊 保

安 改 善 措 施 的 中 期 進 展 。  

 

B. 背 景  

 

2. 政 府 資 訊 科 技 總 監 辦 公 室 已 於 2006 年 7 月 及 8 月 ， 就 政 府

決 策 局 及 部 門  (“ 各 局 及 部 門 ＂ )、 公 營 機 構 及 規 管 行 業 的 資 訊 保 安

狀 況，完 成 有 關 調 查。根 據 調 查 結 果，立 法 會 資 訊 科 技 及 廣 播 事 務 委

員 會 (“ 委 員 會 ＂ )在 2006 年 12 月 11 日 會 議 席 上 建 議 盡 快 執 行 有 關 改

善 措 施 ， 並 要 求 當 局 在 2007 年 7 月 向 委 員 會 匯 報 工 作 進 度 ， 以 及 在

2007 年 3 月 提 交 中 期 報 告 。  

 

C. 改 善 範 圍  

 

3. 關 於 公 營 機 構，上 述 調 查 把 需 執 行 的 資 訊 保 安 改 善 措 施 分 為

6 個 類 別 ， 合 共 884 個 工 作 項 目 ， 其 分 布 如 下 : 

 

第 1 頁 

立法會 CB(1)1329/06-07(01)號文件 



 

保安管理

243 (28%)

保安規管

159 (18%)

保安技術  123 (14%)

限閱／機密資料

的處理

92 (10%)

員工的保安

認知、教育及

培訓

98 (11%)

資訊科技項目

外判

169 (19%)

 

 
 
圖 表 1– 公 營 機 構 改

善 項 目 的 分 布  

 
 
 

 

4. 調 查 顯 示 ， 受 規 管 行 業 的 資 訊 保 安 措 施 亦 存 在 一 些 改 善 空

間。因 此，有 關 規 管 機 構 已 收 到 要 求 考 慮 加 強 規 管 制 度，關 注 資 訊 保

安 及 保 護 個 人 私 隱 的 重 要 性 ， 以 預 防 資 料 泄 漏 等 事 故 的 發 生 。  

 

5. 政 府 資 訊 科 技 總 監 已 於 2006 年 12 月 27 日 以 書 面 通 知 各 局 及

部 門 的 首 長，就 其 轄 下 公 營 機 構 及 規 管 機 構 的 改 善 範 圍 提 出 建 議，並

要 求 各 局 及 部 門 協 調 有 關 的 資 訊 保 安 改 善 計 劃。此 外，又 建 議 各 局 及

部 門，提 供 政 府 資 訊 保 安 政 策 及 相 關 的 指 引，給 其 轄 下 公 營 機 構 及 規

管 機 構 作 參 考 ， 以 加 強 資 訊 保 安 。  

 

D. 工 作 進 度  

 

工 作 進 度 匯 報  

 

6. 政 府 資 訊 科 技 總 監 辦 公 室 已 於 2007 年 2 月 13 日， 要 求 各 局 及

部 門 協 調 及 收 集 轄 下 公 營 機 構 及 規 管 機 構 執 行 改 善 措 施 的 進 度。截 至  

2007 年 3 月 12 日，在 104 個 公 營 機 構 及 58 個 規 管 行 業 中，分 別 收 到

96 個 公 營 機 構 (92%)及 43 個 規 管 行 業 (74%)的 回 覆 。  
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7. 政 府 資 訊 科 技 總 監 辦 公 室 其 後 分 別 在 2007 年 3 月 16 日 及 3

月 23 日 ， 發 出 便 箋 給 有 關 各 局 及 部 門 ， 提 醒 其 轄 下 還 有 8 個 公 營 機

構 及 15 個 規 管 行 業 仍 未 作 出 回 覆 。 有 關 各 局 及 部 門 正 與 這 些 機 構 商

討 及 跟 進 。  

 

公 營 機 構 的 實 施 進 度  
 
 

已完成

27 (28% )

 2007年中完成

12 (12% )

2007年底完成  16 (17% )

2007年之後完成

41 (43% )

 
 
 

圖 表 2– 公 營 機 構 改 善

計 劃 的 實 施 進 度  

 

 

8. 從 收 到 的 回 覆 中 ， 27 個 公 營 機 構 (28%)已 完 成 資 訊 保 安 改 善

計 劃，餘 下 的 機 構 (69 個 )已 開 展 實 施 工 作，其 中 12 個 (12%)及 16 個 (17%)

分 別 計 劃 在 2007 年 中 及 2007 年 底 完 成 所 需 的 改 善 措 施 。  

 

9. 共 有 41 個 公 營 機 構 (43%)回 覆 未 能 在 2007 年 內 完 成 所 有 改 善

項 目，理 由 是 需 待 政 策 批 准、項 目 撥 款、計 劃 協 調 或 選 定 技 術 方 案 及

培 訓 課 程。然 而，這 些 回 覆 顯 示，必 須 的 改 善 項 目 都 已 經 完 成 或 展 開。  

 

10. 實 施 進 度 摘 要 載 於 本 文 附 件 。  
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規 管 行 業 的 實 施 進 度  
 

已設定

17 (39% )

已有行動 /計劃  5 (12% )

不在其監管範圍

21 (49% )

 
 

 

 

圖 表 3– 規 管 行 業 改 善

工 作 的 完 成 狀 況  
 

 

 

11. 從 收 到 的 43 份 回 覆 中，17 個 規 管 機 構 (39%)表 示 已 設 定 規 管

制 度 ， 關 注 資 訊 保 安 及 保 護 個 人 私 隱 的 重 要 性 ， 而 另 外 5 個 (12%)則

已 擬 定 行 動 計 劃 ， 改 善 轄 下 行 業 的 資 訊 保 安 。  

 

12. 餘 下 的 21 個 規 管 機 構 (49%)認 為 ， 現 行 的 規 管 制 度 並 無 條 文

規 定 必 須 規 管 其 轄 下 行 業 的 資 訊 保 安 範 疇。儘 管 如 此，其 中 9 個 規 管

機 構 表 示 仍 會 採 取 行 動 ， 改 善 轄 下 行 業 的 資 訊 保 安 。  

 

E. 未 來 路 向  

 

13. 我 們 會 繼 續 促 請 有 關 決 策 局 及 部 門，跟 進 其 轄 下 未 有 回 覆 進

度 的 公 營 機 構 及 規 管 機 構 。 我 們 會 向 這 些 決 策 局 及 部 門 提 供 所 需 建

議 ， 以 協 調 資 訊 保 安 改 善 計 劃 。 我 們 會 於 2007 年 7 月 向 委 員 會 提 交

工 作 進 度 報 告 。  
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F. 徵 詢 意 見  

 

14. 請 委 員 察 悉 本 文 報 道 的 內 容 。  

 

 

 

工 商 及 科 技 局  

政 府 資 訊 科 技 總 監 辦 公 室  

2007 年 4 月  
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附 件  
 
實 施 進 度 摘 要  
 
保 安 管 理  
 
1. 220個 改 善 項 目 的 進 度 如 下 :  
 

已完成

98 (45% )

2007年中完成 45 (20% )

2007年底完成

26 (12% )

2007年之後完成

51 (23% )
 
 
 
圖 表 4– 220 個 有 關 保

安 管 理 項 目
1
的 完 成 狀

況  

 
 
2. 51個 項 目 需 要 在 2007年 以 後 才 能 完 成 ， 原 因 包 括 需 待 政 策 及

財 政 支 持 、 資 訊 科 技 保 安 政 策 的 制 定 及 管 理 架 構 的 設 立 。  
 
 
保 安 規 管  
 

3. 145個 改 善 項 目 的 進 度 如 下 :  
 
 

已完成

67 (47% )

2007年中完成  28 (19%)

2007年底完成

 22 (15% )

2007年之後完成

 28 (19% ) 
 
圖 表 5– 145 個 有 關 保

安 規 管 項 目
2
的 完 成 狀

況   

 
 

4. 28個 項 目 需 要 在 2007年 以 後 才 能 完 成 ， 原 因 包 括 需 待 機 構 於

2008年 完 成 資 訊 保 安 風 險 評 估 及 審 計 的 結 果 。  

                                                 
1 保 安 管 理 項 目 的 例 子 包 括 ： 設 立 適 當 管 理 架 構 、 制 定 資 訊 保 安 政 策 和 指 引 、 提 升 營 運

保 護 措 施 、 設 計 應 變 措 施 、 強 制 員 工 對 資 訊 保 安 的 認 知 ， 以 及 進 行 資 訊 保 安 風 險 評 估

及 審 計 。  
2 保 安 規 管 項 目 的 例 子 包 括 ： 定 期 進 行 覆 檢 和 復 原 演 習 ， 以 測 試 是 否 符 合 保 安 管 理 規

定 ， 以 及 進 行 支 援 及 隨 機 抽 查 。  
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保 安 技 術  
 

5. 114個 改 善 項 目 的 進 度 如 下 :  
 

已完成

63 (55% )

2007年中完成  6 (5% )

2007年底完成

 16 (14% )

2007年之後完成

 29 (26% )

 
 
 

圖 表 6– 114 個 有 關 保

安 技 術 項 目
3
的 完 成 狀

況  

 
 
 

6. 29個 項 目 需 要 在 2007年 以 後 才 能 完 成 ， 原 因 包 括 需 要 選 定 適

合 的 技 術 解 決 方 案 ， 例 如 修 補 程 式 管 理 工 具 及 防 禦 間 諜 軟 件 工 具 。  

 
 
限 閱 /機 密 資 料 的 處 理  
 

7. 89個 改 善 項 目 的 進 度 如 下 :  
 
 

已完成

43 (49% )

2007年中完成  11 (12% )

2007年底完成

10 (11% )

2007年之後完成

25 (28% )

 
 
圖 表 7– 89 個 有 關 限 閱

/機 密 資 料 的 處 理 項 目
4

的 完 成 狀 況  

 
 
 

8. 25個 項 目 需 要 在 2007年 以 後 才 能 完 成 ， 原 因 包 括 需 要 選 定 適

合 的 加 密 工 具 。  

 

                                                 
3 保 安 技 術 項 目 的 例 子 包 括 ： 採 納 保 安 修 補 程 式 應 用 和 管 理 工 具 、 防 禦 間 諜 軟 件 工 具 、

檔 案 ／ 數 據 加 密 工 具 、 穩 妥 數 據 移 除 工 具 、 入 侵 偵 察 ／ 防 範 工 具 ， 以 及 推 行 備 份 和 運

作 復 原 。  
4 限 閱 /機 密 資 料 的 處 理 項 目 的 例 子 包 括 ： 提 升 營 運 保 護 措 施 如 定 義 數 據 的 分 類 、 制 定 批

授 接 達 權 的 程 序 、 設 立 員 工 接 達 的 控 制 程 序 ， 以 及 加 密 數 據 。  
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員 工 的 保 安 認 知 、 教 育 及 培 訓  
 
9. 90個 改 善 項 目 的 進 度 如 下 :  
 

已完成

52 (58% )

2007年中完成

9 (10% )

2007年底完成

13 (14% )

2007年之後完成

 16 (18% ) 
 

圖 表 8– 90 個 有 關 員 工

的 保 安 認 知、教 育 及 培

訓 項 目
5
的 完 成 狀 況  

 

 
 
 

10. 16個 項 目 需 要 在 2007年 以 後 才 能 完 成 ， 原 因 包 括 需 要 在 市 場

中 選 定 適 合 的 培 訓 課 程 。  

 
 

資 訊 科 技 外 判  
 
11. 156個 改 善 項 目 的 進 度 如 下 :  
 

已完成

95 (61% )

2007年中完成

15 (10% )

2007年底完成

8 (5% )

2007年之後完成

38 (24% )
 
 
 
圖 表 9– 156 個 有 關 資

訊 科 技 外 判 項 目
6
的 完

成 狀 況  

 
 
 

12. 38個 項 目 需 要 在 2007年 以 後 才 能 完 成 ， 原 因 包 括 需 要 在 簽 訂

新 合 約 或 續 約 時 ， 才 能 引 入 新 的 合 約 條 款 。  

 

                                                 
5 員 工 的 保 安 認 知 、 教 育 及 培 訓 項 目 的 例 子 包 括 ： 舉 辦 內 部 培 訓 和 外 間 培 訓 、 鼓 勵 員 工

考 取 資 訊 保 安 方 面 的 專 業 資 格 ， 以 及 定 期 發 出 提 示 便 箋 。  
6 資 訊 科 技 外 判 項 目 的 例 子 包 括 ： 改 善 合 約 條 款 ， 與 外 判 商 界 定 職 務 和 責 任 包 括 數 據 保

密 、 接 達 控 制 、 更 改 控 制 、 升 級 處 理 和 事 故 應 變 ； 加 強 不 同 測 試 階 段 的 質 素 保 證 及 控

制 ， 以 及 定 期 查 核 對 保 安 規 定 的 遵 行 情 況 。  
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	A. 目的

