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和指揮及控制通訊系統 

 

 

資訊科技基建設施 

 

  據政府當局表示，香港警務處 (下稱 "警務處 ")採用分布

式的資訊科技基建設施，支援所有連接至警察總部、總區、區、

分區及辦事處局部區域網絡的電腦設施。這些局部區域網絡依

靠警察資訊網絡運作，而該網絡是全警隊資訊科技應用系統的

數據通訊網絡。警務處的資訊科技基建設施在過去多年逐步

提升，以應付主要系統的新發展。  
 
2.  鑒於警務工作在資訊科技方面的需求，包括更易取用資

料的程度、流動性和資料保安等不斷增加，政府當局於 2010年
4月建議藉採用虛擬科技，改善警方的資訊科技基建設施。虛擬

科技即伺服器電腦運作模式。在該模式下，在遠端中央伺服器

運作的虛擬工作站會取代個人電腦，而所有使用的程式、應用

程式和數據都集中在伺服器的一端儲存和操作。使用虛擬科

技，可讓警務人員在辦公室和其他地點安全地取用案件資料。

他們無需把含有案件相關資料或數據的外置手指帶回家工作，

從而大大減低資料外洩的風險。財務委員會 (下稱 "財委會 ")於
2010年 5月 14日批准一筆為數 40,716,000元的新承擔額，以便

警方引入虛擬科技，改善其資訊科技基建設施。  
 
3.  當上述撥款建議在財委會會議上審議時，委員深切關注

到，警方有否實施足夠的控制及保安措施，確保資料得到保護。

委員獲告知，這個虛擬工作站就是為了處理警隊內資料保護及

資 訊 科 技 保 安 的 問 題 而 特 別 建 議 設 立 。 在 這 新 的 虛 擬 基 建

設施下，所有資料會在中央伺服器處理和儲存，並只會經保密
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的 資 料 渠 道 把 屏 幕 影 像 傳 送 到 前 線 終 端 機 ( 無 處 理 及 儲 存

功能 )。虛擬工作站基建設施有兩重資料保護／保安裝置，即在

虛擬工作站下處理的資料會傳送回中央伺服器，而伺服器設有

不同級別的資料取用控制，只容許經授權的人員接達中央伺服

器閱覽資料及／或利用儲存於伺服器的資料工作。若沒有安裝

虛擬私有網絡及相關軟件，在公眾地方或其寓所的使用者不能

連接警方的內部網絡或取用儲存於中央伺服器的資料。使用者

須獲得授權後，才可獲提供虛擬私有網絡及相關軟件。  
 
4.  當局進一步告知委員，虛擬工作站的中央伺服器不會儲

存與刑事情報有關的資料。可透過虛擬工作站取用的資料只限

於與警務人員日常工作有關的資料。儘管如此，警方對資料採

用高保安規格及有效的經認證技術，以確保經互聯網傳送的敏

感資料得到保護。警方已向警務人員發出清晰指引，提醒他們

在處理機密資料及機密文件時要提高警覺。  
 
 
指揮及控制通訊系統 

 
5.  警方現時使用的第三代指揮及控制通訊系統 (下稱 "該
系統 ")自2004年 12月起分階段投入服務。據政府當局表示，該系

統包括 4個主要組成部分  ⎯⎯  
 

(a) 地面集群無線電標準的綜合通訊系統，備話音及數

據功能；  
 
(b) 九九九緊急求助電話系統，備自動顯示緊急來電號

碼及追尋地點功能；  
 
(c) 流動電腦系統，人員可利用無線電通訊機及／或流

動數據終端機接達所需資料；及  
 
(d) 自動車輛顯示位置系統，可協助調度人員更妥善迅

速派遣人手處理緊急事件；另備地域資訊系統，

接 收 緊 急 來 電 的 人 員 及 調 度 人 員 可 更 迅 速 採 取

行動，正確追尋發生緊急事件的地點和警隊車輛，

主要是衝鋒車、交通部車輛 (包括電單車 )、巡邏車、

機動部隊指揮車等位置。  
 
6.  該系統支援綜合指揮及控制環境，包括通訊機、電話、

事件處理、話音紀錄、網上行動指引、界面支援接達指定政府

部門的電腦系統。其保安特點 (包括對使用者的加密措施及授權 )
可防範竊聽及未經授權接達系統。  
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7.  當財委會於 2001年 6月 22日的會議上討論政府當局有關

採購該系統的撥款建議時，委員獲告知，該系統的服務年期預

計超過 10年。該系統為開放式數碼無線電基建系統，可予分級

提升，有利將來擴充。所用設備 (如對講機等 )並非某供應商的專

利產品，因此可在市面上以較低價格採購。  
 
8.  政府當局將於 2016年 3月 1日的保安事務委員會會 議

上，簡介其有關提升警方的資訊科技基建設施和應用系統，以

及為行動處更換該系統的建議。  
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議會事務部 2 
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