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項目 1  FCR(2017-18)3 
人事編制小組委員會在2017年 2月21日所提出的建議  
 
EC(2016-17)23 
總目 122  香港警務處  
分目 000  運作開支  
 
1.  財 務 委 員 會 (" 財 委 會 ") 繼 續 審 議 項 目
FCR(2017-18)3。主席表示，此項目是人事編制小組委
員會在 2017 年 2 月 21 日會議上所提出的建議，內容
是在香港警務處開設一個總警司職位，由財委會批准

當日起生效，以領導網絡安全及科技罪案調查科。  
 
警方打擊科技罪案的能力和調查手法  
 
2.  葛珮帆議員支持政府當局開設擬議職位。   
譚文豪議員詢問，開設該職位如何有助提升警方打擊

科技罪案的能力。邵家臻議員詢問警方如何界定 "科技
罪案 "，並質疑警方為何不從刑事部調派現有人手應付
該等罪案。  
 
3.  保安局副局長和香港警務處助理處長 (刑
事 )("助理處長 (刑事 )")回應指   

 
 (a) 如犯罪媒介或犯罪分子攻擊的目標為

電腦系統，則案件可界定為科技罪案； 
 

 (b) 因應科技罪案的發展趨勢，警方有實際

需要設立網絡安全及科技罪案調查

科，並增設人手，專責應付科技罪案；

及  
 

 (c) 網絡安全及科技罪案調查科目前由一

名高級警司領導。擔任擬議總警司職位

的人員，需具備較廣博的相關知識和閱

歷，能更有效統籌警方應對科技罪行及

網絡攻擊的措施、加強警方與國際組織

在打擊科技罪案方面的經驗交流，以及

更有遠見地為網絡安全及科技罪案調

查科訂立目標、政策及長遠策略。  
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4.  陳志全議員關注網絡安全及科技罪案調查科

會否侵入市民的電腦系統以收集犯罪證據。他建議政

府當局安排閉門會議，或安排議員參觀網絡安全及科

技罪案調查科，向議員詳細解釋該科別調查罪案的手

法。  
 
5.  保安局副局長和助理處長 (刑事 )表示，警方
不宜透露調查罪案的手法，以防犯罪分子有機可乘。

如有需要，警方可為議員安排簡報會，以加深議員對

網絡安全及科技罪案調查科的認識。  
 
6.  關於網上巡邏方面，譚文豪議員和楊岳橋   
議員詢問，政府當局如何令公眾知悉警務人員會在互

聯網上巡邏；及警方如何釐定網上巡邏的方針、監督

警務人員執行網上巡邏任務的表現，以及評核網上巡

邏的成效。譚議員詢問警方目前和將來投放多少人手

和資源在此項工作上。陳淑莊議員詢問，近年有多少

宗罪案是經由網上巡邏偵破。  
 
7.  保安局副局長和助理處長 (刑事 )答稱   

 
 (a) 網絡安全及科技罪案調查科轄下的情

報及支援組，負責搜集行動性情報和策

略性情報，而搜集行動性情報的方式包

括網上巡邏；  
 

 (b) 香港警務處其他部門的人員，亦會按需

要進行網上巡邏，網上巡邏的目標和頻

率需視乎針對犯罪活動的性質；  
 

 (c) 警務人員執行網上巡邏任務後，必須向

督導人員匯報其工作；  
 

 (d) 大部分針對現實世界的法例也適用於

網上活動。警方一直有在不同渠道向公

眾宣傳此信息；及  
 

 (e) 警方沒有備存透過網上巡邏偵破罪案

的數字。  
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8.  陳淑莊議員詢問，網絡安全及科技罪案調查

科有何措施應付加密勒索軟件 WannaCry 的散播，以及
該科別與政府電腦保安事故協調中心如何分工。  
 
9.  香港警務處警司 (網絡安全及科技罪案調查
科 )表示，網絡安全及科技罪案調查科在發現上述勒索
軟件後，立刻搜集關於該勒索軟件的資訊，以及與香

港電腦保安事故協調中心和政府電腦保安事故協調中

心交換情報，並於翌日向持份者 (例如重要基礎設施的
負責人 )和公眾發布該等資訊，以提升其保安意識，防
止電腦系統遭該勒索軟件侵襲。  
 
10.  姚松炎議員指出，根據政府當局於 2017 年   
5 月 18 日提供的補充資料 (立法會 FC143/16-17(01)號
文件 )，網上商業騙案和非法進入電腦系統的罪案數
字，近年呈下降趨勢。他詢問箇中原因為何。  
 
11.  保安局副局長和助理處長 (刑事 )回應指，上
述罪案數字近年持續減少，可歸因於多方面的工作，

例如公眾教育和宣傳提升了市民對科技罪案的警覺，

以及警方曾成功搗破科技罪案犯罪集團。  
 
網絡安全及科技罪案調查科的編制和人員的學歷  
 
12.  譚文豪議員質疑，如擬議總警司職位的主要

職責是領導網絡安全及科技罪案調查科，政府當局為

何不在開設該職位的同時，刪除現有的高級警司職

位，以精簡該科別的組織架構。  
 
13.  保安局副局長回應指   

 
 (a) 網絡安全及科技罪案調查科現時的人

手不足。如刪除現有的高級警司職位，

將違背政府當局增加該科別整體人手

的原意；及  
 

 (b) 網絡安全及科技罪案調查科的建議組

織架構 (即包括一名總警司和一名高級
警司 )，與警務處刑事部轄下負責參與
罪案調查工作的其他科別的組織架構

相似。  
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14.  陳淑莊議員查詢網絡安全及科技罪案調查科

的警務人員所擁有的學歷。  
 
15.  保安局副局長和助理處長 (刑事 )表示，駐守
網絡安全及科技罪案調查科的警務人員中，98%擁有電
腦 /資訊科技學歷，當中 12 名具碩士或博士學歷。部分
人員是國際刑警組織的認可訓練人員，可向其他司法

管轄區的執法機關，提供網絡安全和科技罪案方面的

專業訓練。  
 
關於科技罪案的內部培訓  
 
16.  莫乃光議員認為，警方應提供內部培訓，增

進一般前線警務人員對科技罪案的認識，以便能更及

時為有需要的人士 (例如電腦遭黑客入侵的人士 )提供
協助。  
 
17.  助理處長 (刑事 )表示，警方有為前線警務人
員提供內部培訓和講座等，使其更了解科技罪案的趨

勢。警方亦有安排部分警務人員參與外國舉行的專業

訓練。  
 
情報交換和國際合作  
 
18.  張超雄議員詢問政府當局有否與內地當局簽

訂任何情報交換的協議，如有，雙方交換情報的原則

為何。張議員、梁耀忠議員和郭家麒議員詢問，若內

地法例訂明的某罪行在香港不屬違法行為，政府當局

是否仍須接納內地當局就該罪行提出的交換情報要

求。郭議員詢問，過往數年，香港警方向內地執法機

關提供情報的宗數為何。  
 
19.  保安局副局長和助理處長 (刑事 )的答覆如
下   

 
 (a) 香港警方與其他司法管轄區的警務組

織交換情報的一般原則，包括保密和不

得向第三方洩漏交換所得的情報等，而

所涉及的活動須涉嫌觸犯香港法例訂

明的刑事罪行。任何一方皆有權拒絕對

方提出的交換情報要求；及  
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 (b) 警方沒有備存向內地執法機關提供情

報的個案數字。  
 
20.  姚松炎議員要求當局闡述香港警方就預防科

技罪案及網絡攻擊方面，與其他警務組織交換情報的

狀況。  
 
21.  香港警務處高級警司 (網絡安全及科技罪案
調查科 )舉例指香港警方與菲律賓的執法機關曾合作偵
破跨國 "裸聊 "勒索案。菲律賓的執法機關在取得由香港
警方提供的情報後，在 2014 年至 2016 年間，拘捕了
多名涉事的犯罪分子。  
 
22.  尹兆堅議員和郭家麒議員詢問，如國際刑警

組織按內地當局的要求，向逃犯發出紅色通緝令，香

港警方是否必須為內地執法機關提供協助。  
 
23.  保安局副局長解釋，國際刑警組織發出紅色

通緝令後，如香港警方認為有需要採取拘捕行動，仍

須先向法庭申請拘捕令。只有在符合相關法律要求的

情況下，法庭才會發出拘捕令。  
 
人權和言論自由會否受影響  
 
24.  毛孟靜議員、尹兆堅議員、郭家麒議員、    
梁國雄議員和朱凱廸議員對網絡安全及科技罪案調查

科會否加強網絡監控，藉此打擊網上言論自由表達關

注。他們憂慮，警方會否以維護網絡安全為名，協助

內地執法機關在香港收集情報，從而監視和打壓政治

異見人士。此外，他們詢問，《中華人民共和國國家

情報法 (草案 )》如獲全國人民代表大會常務委員會通
過，內地情報機關的人員會否獲授權在香港直接執行

收集情報的職務；及如發現內地執法人員懷疑在香港

從事違法活動，警方會否作出調查。郭議員認為，政

府當局應考慮在開設擬議職位前，先修訂《刑事罪行

條例》 (第 200章 )，為第 161條 (有犯罪或不誠實意圖而
取用電腦 )的條文提供更清晰的定義，以避免警方藉該
條文打擊網上言論自由。  
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25.  保安局副局長表示   

 
 (a) 警方按照香港法例執行職務，當中沒有

任何政治目的；  
 

 (b) 設立網絡安全及科技罪案調查科和開

設擬議職位的目的，是在科技罪行及網

絡安全方面，加強對市民的保障；  
 

 (c) 警方會與其他司法管轄區的警務組織

合作打擊跨境罪案，亦曾參與網絡安全

方面的國際行動，而該等行動通常由國

際刑警組織發起；  
 

 (d) 只有香港特別行政區 ("香港特區 ")相關
執法部門的人員才有權在香港執法，而

香港警方與內地執法機關互不從屬。

《基本法》第十八條清楚訂明，全國性

法律除列於《基本法》附件三者外，不

在香港特區實施。凡列於附件三的法

律，由香港特區在當地公布或立法實

施；  
 

 (e) 警方如知悉任何人士在香港從事違法

活動，不論該名人士的身分為何，均會

依法處理；及  
 

 (f) 香港法律改革委員會已就檢討電腦罪

行相關的法例展開籌備工作。由於任何

警務人員皆可根據《刑事罪行條例》執

法，所以開設擬議職位與上述法例檢討

沒有直接關係。  
 
26.  陳志全議員促請政府當局提供警方根據《刑

事罪行條例》第 161 條所作的拘捕、檢控及定罪個案，
按案件性質分類的統計數字。保安局副局長表示，警

方正在與相關政府部門研究可否透過 "治安統計資料
綜合系統 "備存所需數據。  
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27.  朱凱廸議員和梁國雄議員認為，政府當局應

提供警方根據《截取通訊及監察條例》(第 589 章 )，就
截取網絡通訊內容及以黑客手段進入調查對象的電腦

存取資料，提出授權申請的數字。保安局副局長重申，

該條例規定了截取通訊及監察事務專員向行政長官提

交周年報告中需要披露的資料，包括執法機關取得訂

明授權的數目。該周年報告會提交立法會會議席上省

覽。  
 
28.  陳淑莊議員查詢過往數年警方要求社交網站

提供用戶資料的宗數。保安局副局長表示，警方近年

向互聯網服務供應商提出披露元資料的要求，每年約

有 4 000 宗。  
 
29.  下午 5 時 30 分，主席宣布該次會議結束，財
委會於同日下一次會議繼續審議此項目。  
 
 
 
立法會秘書處  
2018 年 3 月 9 日  


