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附件 

莫乃光議員就網上校管系統的查詢 

教育局的回應 

「網上校管系統」（WebSAMS）是教育局開發的網上應用系統，提供給

所有公營學校和直資學校，以支援學校的行政和管理工作，並讓學校和教育

局可用電子方式互相傳送資料。 

現時全港共有 988所學校1使用網上校管系統，其中約 800所學校的網

上校管系統安裝於各自學校校舍的網絡中，約 200 所學校的網上校管系統

已遷移至教育局管理的雲端平台。教育局提供網上校管系統軟件和指引，並

不時提供更新版本。學校各自負責其網上校管系統的日常操作和管理。本局

沒有進入各自學校的網絡和網上校管系統的權限，網上校管系統版本更新

亦由學校自行進行，因此學校更新系統的時間不盡相同，早前被入侵學校的

系統版本亦因而有所不同。現時全數 988 所學校的網上校管系統已更新至

本局於本年 11月 13日發布的新版本。 

現時共有 9 所學校的網上校管系統受到攻擊，當中 4 所學校的資料被

盗取，包括聖公會何明華會督中學、喇沙小學、保良局甲子何玉清中學及伊

斯蘭脫維善紀念中學。由於學校可因應本身的需要，自行決定使用網上校管

系統的不同模組和應用範圍，因此，個別學校在系統內所儲存的資料種類及

數量會有所不同。網上校管系統可以儲存的資料，包括學生、家長、教職員

個人資料、學校財務及策劃資料、學位分配資料等。以上學校已於發給家長

和教職員的通告中列出懷疑外洩的個人資料。我們已要求有關學校將系統

被入侵事件交警方跟進，並將洩露個人資料事故通報私隱專員公署，以及盡

快通知受影響的持分者。學校亦需按教育局的建議加強系統的保安。 

教育局一向重視學校「網上校管系統」的網絡保安工作，當中包括定期

進行保安風險評估及審計(SRAA)，以加強系統的安全性。同時，為了應付

經常改變及以不同形式出現的網絡安全威脅，教育局亦會不時留意最新的

網絡保安趨勢和安全資訊，適時採取提升系统及網絡安全的工作，包括更新

1 包括 972所公營及直資學校和 16所私立學校。私立學校的網上校管系統的硬件購置由學校自行承擔。 
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有關系統的版本和修補程式，並通知及敦促所有學校盡快完成更新，以保障

整個系統的安全。本局 11月 8日於日常監察過程中，偵測到一所已遷移至

雲端平台的資助學校的網上校管系統出現異常狀況。調查後發現系統被入

侵，但並未有資料外洩。本局即時作出補救措施，防止該系統受進一步影響。

本局於 11 月 13 日釋出網上校管系統的新版本，並發出急件通告學校盡快

安裝。 

及後本局得悉有個別資助學校的網上校管系統有異常狀況。本局從學

校搜集資料，加以分析，確認學校的系統被入侵。所有學校的攻擊源頭皆來

自校外。我們已安排專責人員到校檢查有關系統，為受影響學校提供支援，

加強網上校管系統的系統保安。本局亦已即時敦促所有學校盡快更新至最

新版本。 

教育局亦經常提醒學校，須妥善管理「網上校管系統」在校內安裝的各

項電腦及網絡設備，要求學校技術人員每天定時檢視各設備的操作和存取

紀錄，留意任何異常事項，包括網絡系統的運作情況或甚至敵意攻擊，務求

及早發現，將影響減至最少。另外，教育局會定期舉辦「網上校管系統」保

安培訓課程給學校相關人員，分享最新保安趨勢的資訊和經驗，藉此增強他

們在網絡保安方面的意識。本局亦與不同伙伴合作推廣資訊保安，包括政府

部門（政府資訊科技總監辦公室及香港警務處）、香港電腦保安事故協調中

心、教師團體及資訊科技業界。除此之外，本局每年均向所有公營學校發放

經常性津貼，如資訊科技綜合津貼。在校本管理的原則下，學校可因應本身

在資訊科技教育方面的運作需要，靈活地運用有關津貼，包括採購資訊保安

服務等。 
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