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資訊科技及廣播事務委員會  
 

2020年 1月 13日舉行的會議  
 

有關資訊保安的最新背景資料簡介  
 
 

目的  
 
  本文件提供有關政府當局各項資訊保安計劃的背景

資料，並綜述議員過往討論該議題時曾提出的主要意見和關注

事項。  
 
 
背景  
 
2.  政府當局各項資訊保安計劃的目標如下：  
 

(a) 制訂及推行資訊保安政策及指引，以供各政策局及
部門 ("局/部門 ")遵行及參考；  

 
(b) 確保政府當局的所有資訊科技基礎設施、系統及

資料安全穩妥並具復原能力；及  
 
(c) 推廣和提高機構及市民大眾對資訊保安和網絡

風險的認知。  
 
3.  政府當局針對以下3個範疇開展了多項計劃：  
 

(a) 政府層面的資訊保安；  
 
(b) 社會層面的資訊保安措施；及  
 
(c) 專業培訓及公眾認知。  
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政府層面的資訊保安  
 
4.  政府當局在內部採用多層保安措施保護其資訊基礎

設施及數據資產，以應對日益增加的網絡攻擊事故及相關安全

威脅。政府當局推行的有關預防措施包括以下數項：  
 
(a) 注視網絡風險趨勢：政府資訊科技總監辦公室 ("資

科辦 ")收集由網絡安全業界及各地電腦緊急事故應
變小組發出的網絡威脅訊息，並適時向各政策局及

部門發出保安警報及催辦便箋，以及協助政府資訊

科技人員及各政策局及部門的資訊保安事故應變

小組作出緊急應變及加強防範措施；  
 
(b) 進行風險評估：各局 /部門已推行與資訊保安相關

的措施，包括進行保安風險評估及審計；  
 
(c) 保安科技措施：政府當局已採用各項保安措施，包

括防火牆、分散式阻斷服務攻擊防護方案、入侵偵

測及防禦系統、資料加密、防電腦病毒和實時監測

等工具；及  
 
(d) 保安警報：政府當局在政府內部推行網絡風險資訊

共享平台，加強監察網絡安全威脅和分享相關

資訊。當局藉該平台發出關於電腦系統或軟件漏洞

的保安警報，提醒各局 /部門及早採取適切的防禦

措施。  
 
5.  此外，政府當局已制訂一套《政府資訊科技保安政策及

指引》("《政策及指引》")，藉此加強各局/部門的遵行規定要求

和保安作業模式，俾能應對不同類型的新興威脅。當局又進行

資訊保安遵行審計，確保各局 /部門遵行《政策及指引》，並向

它們提出改善建議。政府當局表示會在2019年就《政策及指引》
作出檢討。  
 
6.  在員工培訓方面，政府當局為部門管理層人員及資訊

保安相關員工舉辦研討會及解決方案展示會。這些培訓活動

涵蓋最新的保安及網絡安全趨勢，例如物聯網、智慧城市及仿冒

詐騙等方面的保安知識。  
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社會層面的資訊保安措施  
 
本地合作  
 
7.  資科辦資助香港電腦保安事故協調中心 ("事故協調
中心 ")， 1 為本地企業及市民協調電腦保安事故應變工作、監測
和發布保安警報，以及推廣對資訊保安的認知。事故協調中心

亦會與互聯網服務供應商合作，推廣資訊保安良好作業模式，

推動香港成為安全的互聯網樞紐。  
 
國際及區域合作  
 
8.  政府電腦保安事故協調中心 ("政府協調中心 ") 2透過

國際性的電腦緊急事故應變小組統籌中心、全球保安事故協調

中心組織及亞太區電腦保安事故協調組織，與負責其他地區

電腦緊急事故應變小組保持緊密聯繫，藉以適時分享保安威

脅、漏洞和保安事故的資訊。為加強交流合作及通報資訊保安

情報，政府協調中心積極參與不同組織舉辦的相關活動，包括

亞太區電腦保安事故協調組織舉辦的年度聯合事故應變演習。  
 
支援中小型企業  
 
9.  創新科技署在 2018年 2月擴大科技券計劃 3 的資助範圍
及資助額。現時所有本地非上市公司 (包括中小型企業 ("中小
                                                 
1 香港電腦保安事故協調中心 ("事故協調中心 ")由政府在 2001 年成立，

現由香港生產力促進局管理，為本地企業及互聯網用戶提供電腦保安事

故相關的服務，包括收集有關資訊保安威脅的資訊，向公眾發布最新資

訊以提高他們的保安意識，並就一些重要的保安威脅 (如釣魚攻擊及勒
索軟件 )提供應對的建議。  

 
2 政府電腦保安事故協調中心 ("政府協調中心 ")於 2015 年 4 月在政府資

訊科技總監辦公室轄下成立，以處理協調資訊及網絡安全事故的工作。

政府協調中心是為政府資訊科技管理人員及用戶而設的協調中心，負責

有關電腦緊急應變和事故處理的工作。政府協調中心與事故協調中心緊

密合作，處理影響私營機構及市民的資訊保安威脅及事故。在國際方

面，政府協調中心會與其他政府和地區的電腦緊急事故應變小組及國際

組織合作，促進資訊及知識交流，以減少保安漏洞，減低風險，並處理

威脅及攻擊。  
 
3 政府於 2016 年 11月在創新及科技基金下以先導形式推出 5億元的科技

券計劃，資助中小型企業使用科技服務及方案，提高生產力或升級轉型。 
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企 "))均可申請資助，採購防禦網絡攻擊和系統修復的服務和
方案，藉此進一步減低資訊保安的風險。為協助中小企應對潛在

的資訊保安風險，事故協調中心及資科辦經常聯同業界組織舉

辦相關會議、專題研討會及工作坊，所涵蓋課題的例子有雲端

計算和人工智能應用。  
 
網絡安全資訊共享夥伴試驗計劃  
 
10.  資科辦在 2018年 9月開展為期兩年的網絡安全資訊共享
夥伴試驗計劃 ("夥伴試驗計劃 ")，並牽頭設立了一個跨行業的網
絡安全資訊共享協作平台 (Cybersechub.hk)。夥伴試驗計劃的成
員可以通過這個平台全面交流網絡安全威脅、緩解方法、良好

作業模式等資訊，並適時向公眾發布有關訊息。  
 
公眾認知  
 
11.  因應涉及仿冒詐騙攻擊 (包括欺詐網站及偽冒電郵 )的
最新事故及趨勢，資科辦、香港警務處 ("警務處 ")及事故協調中
心舉辦了一系列宣傳活動，提升公眾對防範網騙的認知。資科

辦又於網絡安全資訊站設立一站式的 "提防仿冒詐騙攻擊 "專題
網頁，並通過網絡安全資訊站及各類宣傳渠道，向公眾發放其他

資訊保安的訊息。警務處推出網絡安全運動，提升市民對保護

流動智能裝置的認知，並向市民提供免費的手機防毒及掃描應

用程式，協助他們防範包括殭屍網絡及惡意軟件等針對智能裝

置的網絡攻擊。此外，資科辦與專業團體合作探訪學校，加深

教師和學生對資訊保安的認知及宣傳使用互聯網的正確態度。  
 
專業培訓  
 
12.  政府當局聯同業界舉辦會議、專題研討會及工作坊，包

括 "資訊保安高峰會 "年度活動，以鼓勵和支援業界進行資訊保安
培訓。政府當局亦與專業團體合作，向資訊科技人員推廣資訊

保安專業認證，提升資訊科技人員的資訊保安知識及技術，並

鼓勵他們投身資訊保安專業，以期培養更多合資格的網絡安全

專業人才。此外，政府當局積極鼓勵大專院校在相關學科增加

更多資訊保安課程，以培訓更多具備資訊保安專業知識及技能

的人才。   
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過往的討論 

 
資訊科技及廣播事務委員會  
 
13.  政府當局在 2019年 2月 18日向資訊科技及廣播事務委員
會 ("事務委員會 ")簡介本港資訊保安的最新整體情況和政府在
資訊保安方面的工作。委員提出的主要意見及關注事項綜述於

下文各段。  
 
為加強企業的資訊保安管理而採取的措施  
 
14.  鑒於本港的資訊保安事故及科技罪案有上升趨勢，委員

詢問政府當局將會採取甚麼公眾教育及宣傳措施，以提高本地

企業對資訊保安的認知，以及會否為本地中小企提供資源援

助，供其改善保安系統。  
 
15.  政府當局表示，資科辦已在夥伴試驗計劃下設立一個本

地跨行業平台Cybersechub.hk(見第 10段 )，以提升香港應對網絡
攻擊的整體防衞及復原能力。創新及科技局會研究有何措施可

加強技術支援，例如為本地機構 (包括公司網頁以 ".hk"域名註冊
的中小企 )提供網站保安漏洞掃描。除了由事故協調中心為中小
企發出有用的指引等措施外，資科辦亦會透過社交及電子媒體

發布有關如何處理電郵騙案和惡意軟件等保安事宜的資訊，並

推廣資訊保安良好作業模式。  
 
政府應對網絡安全威脅的措施  
 
16.  委員詢問，政府當局會否聘用黑客來測試本身系統是否

穩健，藉以應對政府系統的網絡安全威脅。政府當局告知委員，

當局曾就其系統進行多輪道德黑客入侵，並定期進行安全風險

評估。當局亦已採用多層式保安措施，包括防火牆、入侵偵測

及防禦系統。  
 
為科技業界及本地企業提供的支援  
 
17.  委員就夥伴試驗計劃的範圍和目標及科技券計劃提供

的資助，與政府當局交換意見。政府當局強調，參與機構可以

通過Cybersechub.hk，共享有關網絡安全威脅、緩解方法，以及
良好作業模式等資訊。中小企可以使用資助金額採購科技服務
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和方案以提高生產力、升級轉型或重新裝備其工序，並提升資訊

保安。  
 
推廣資訊保安的其他措施  
 
18.  委員詢問政府當局會如何培育本港的資訊保安人才。政

府當局回應時表示，當局已將資深網絡安全專家納入首份香港

人才清單，4 並鼓勵大專院校在相關學科提供更多資訊保安訓練
課程，以培育更多人才。  
 
規管網上私隱及相關事宜的措施  
 
19.  委員認為政府當局應考慮就規管網上私隱及相關事宜

立法。他們建議政府當局可參考歐洲聯盟實施的《通用數據保

障條例》，該條例訂有新條文，規定資料處理者及控制者須推行

技術措施，確保遵從海外的資料保障法規。  
 
20.  政府當局表示，香港法律改革委員會轄下一個小組委員

會已於2019年1月就電腦網絡罪行展開研究。政制及內地事務局
正與個人資料私隱專員公署合作檢視《個人資料 (私隱 )條例》(第
486章 )的相關條文和罰則，並會考慮如何可加強規管架構，特別
是有關資料外洩的通報制度。  
 
個人資料外洩事件  
 
21.  國泰航空有限公司 ("國泰航空 ")於2018年 10月 24日公布
發生乘客個人資料外洩事件，全球約 940萬名乘客受到影響。
事務委員會與政制事務委員會及保安事務委員會在 2018年 11月
14日舉行聯席會議討論該事件。  
 
22.  委員關注到，國泰航空在發現個人資料外洩多個月後才

通知警方和公眾。國泰航空解釋，該公司需要一些時間按內部

程序評估該事件、控制有關情況，以及採取補救措施，然後才

通知乘客他們可能受到影響的個人資料類別。  
 

                                                 
4 政府制訂香港人才清單，旨在更有效及聚焦地吸引高質素人才，以配合

香港多元經濟發展。現時清單內包含 11 項專業。清單所列人才合資格
透過 "優秀人才入境計劃 "獲得入境便利。  
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23.  委員認為當局應提高第 486章的現行罰則，以阻嚇延遲
披露個人資料外洩的情況。政府當局解釋，當局將於短期內檢

討第486章，而將會研究的範疇包括訂立強制通報規定、就違反
該項規定作出檢控的程序及罰則水平。  
 
24.  部分委員要求國泰航空向受影響乘客作出金錢賠償、

重建公司信譽，以及/或解散管理層以示問責。國泰航空回應時

表示，受影響顧客可就直接金錢損失向該公司索償。  
 
財務委員會  
 
25.  財務委員會先後於 2018年 4月 19日和 2019年 4月 11日舉
行特別會議，分別審核 2018-2019年度和2019-2020年度的開支預
算。委員在會上關注到一些本地網絡服務供應商曾遭黑客攻

擊，導致很多客戶個人資料外洩。委員又詢問政府當局有何措

施加強網絡安全，以及對中小企提供甚麼支援以加強資訊保安

和保護。  
 
在立法會會議上提出的質詢  
 
26.  多位議員 (包括莫乃光議員、謝偉俊議員、楊岳橋議員及
吳永嘉議員 )曾在立法會會議上就有關資訊保安事宜提出質詢。該
等質詢的詳情和政府當局所作答覆，可透過載於附錄的超連結

閱覽。  
 
 
最新情況  
 
27.  政府當局將於 2020年 1月 13日向事務委員會簡介政府各
項資訊保安計劃的發展。  
 
 
相關文件  
 
28.  相關文件一覽表載於附錄。  
 
 
 
立法會秘書處  
議會事務部1 
2020年1月7日



附錄  
 
 

相關文件一覽表  
 
 

會議  會議日期  文件  

資訊科技及廣

播 事 務 委 員

會、政制事務

委員會與保安

事務委員會  
 

2018年11月24日  政府當局就國泰航空公司外洩乘客

個人資料事件及與保障個人資料和

網絡安全相關的事宜提供的文件  
(立法會CB(2)222/18-19(01)號文件 ) 
 
國泰航空公司提供的文件  
(立法會CB(2)222/18-19(02)號文件 ) 
 
有關與保障個人資料和網絡安全相

關的事宜的背景資料簡介  
(立法會CB(2)222/18-19(03)號文件 ) 
 
會議紀要  
(立法會CB(1)1329/18-19號文件 ) 
 

資訊科技及廣

播事務委員會  
 

2019年2月 18日  政府當局就資訊保安的最新情況

提供的文件  
(立法會CB(1)564/18-19(03)號文件 ) 
 
有關資訊保安的最新背景資料簡介  
(立法會CB(1)564/18-19(04)號文件 ) 
 
政府當局就 2019年 2月 18日會議上
提出的事宜作出的回應  
(立法會CB(1)735/18-19(01)號文件 ) 
 
會議紀要  
(立法會CB(1)838/18-19號文件 ) 
 

財 務 委 員 會

特別會議  
2018年4月 19日  

 
 

政府當局就議員初步問題的書面

答覆  
( 答 覆 編 號 ITB203 、 ITB204 、
ITB212、ITB225、ITB241及 ITB244) 
 
會議紀要  
 

https://www.legco.gov.hk/yr18-19/chinese/panels/se/papers/caitbse20181114cb2-222-1-c.pdf
https://www.legco.gov.hk/yr18-19/chinese/panels/se/papers/caitbse20181114cb2-222-2-c.pdf
https://www.legco.gov.hk/yr18-19/chinese/panels/se/papers/caitbse20181114cb2-222-3-c.pdf
https://www.legco.gov.hk/yr18-19/chinese/panels/se/minutes/caitbse20181114.pdf
https://www.legco.gov.hk/yr18-19/chinese/panels/itb/papers/itb20190218cb1-564-3-c.pdf
https://www.legco.gov.hk/yr18-19/chinese/panels/itb/papers/itb20190218cb1-564-4-c.pdf
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