
附附附附件件件件 

房房房房屋屋屋屋署署署署內內內內部部部部核核核核數數數數組組組組
個個個個㆟㆟㆟㆟電電電電腦腦腦腦審審審審核核核核報報報報告告告告摘摘摘摘要要要要

1 1 1 1 引引引引言言言言

1.1本報告是內部核數組1998年9月底至1999年3月初所進行個㆟電腦審核工作
的報告。根據1998/99年度的內部核數計劃，這項電腦審核工作定於1998/99年
度內展開及完成。

1.2這項審核工作的主要目的如㆘：

確保訂定適當政策，充分規管個㆟電腦及周邊設備的購置、使用、
維修、保管和棄置等工作；

確保管理和操作㆟員遵循與管理個㆟電腦及周邊設備有關的各項政
策；

確保所有個㆟電腦、周邊設備和數據獲得充分保障；

確保房委會的個㆟電腦，㆒律只用有特許證的軟件；及

就個㆟電腦及周邊設備的管理，在內部管制、保安、操作效率、經
濟效益和效用等各個方面，找出可以改善的㆞方。 

2 2 2 2 背背背背景景景景

2.1 近年房委會為改善員工的工作效率，在個㆟電腦及周邊設備方面投資甚鉅。
房屋署電腦科負責監察房委會所有個㆟電腦(包括軟件)及周邊設備的購置、轉移
、維修和點存工作。電腦及周邊設備的棄置工作，則屬物料供應組的責任。

2.2 根據電腦科提供的盤點記錄，以1998年10月26日計，房委會裝置有獨立或聯
網電腦共約7 800台。

2.3 在1997/98年度，房委會用於電腦及周邊設備的開支為港幣41,623,967元。有
關開支的分項數字如㆘：

2.4 1996年6月，電腦科發出《標準微型電腦系統使用者微型電腦使用指引》(《
指引》)，供各崗位的使用㆟員參考。《指引》就電腦的使用，包括安裝、保養維

開開開開支支支支用用用用途途途途    港港港港幣幣幣幣((((元元元元) ) ) ) 

購置電腦硬件 23,041,676 

購置電腦軟件 11,111,040 

電腦及周邊設備保養維修 7,471,251 

合合合合計計計計    41,623,967 41,623,967 41,623,967 41,623,967 



修、保安、操作等各方面，提供全面的指引。

3 3 3 3 工工工工作作作作範範範範圍圍圍圍

3.1 這次審核工作的範圍包括管理房委會電腦及周邊設備的政策、程序和內部管制
，詳細項目如㆘：

購置和安裝；

有特許證軟件的使用；

數據保安；

保養維修；

記錄盤存；

註銷/棄置；及

儲存和保險。

3.2 審核範圍並不包括是否符合公元㆓千年數位標準的問題，這方面的工作屬另
㆒項審核工作的內容。

4 4 4 4 途途途途徑徑徑徑與與與與方方方方法法法法

4.1 就個㆟電腦及周邊設備管理的管制項目作出鑑定，以便進行核查工作。我們
獲取個㆟電腦及周邊設備管理的相關政策、指示、手冊及程序，並加以研究。我
們並與電腦科的有關同事和選定組別的個㆟電腦使用㆟員會晤商談。我們針對個
㆟電腦管理方面可能出現的危機，評估監管程序是否足夠和有效。抽樣選定組別
的個㆟電腦及周邊設備，進行檢查。檢查項目包括搜查非法軟件、評估特定規格
的表現，以及進行大量審核測試，以確認對所確定監管程序的了解程度、規定是
否獲得遵循及是否可靠。

5.5.5.5.改改改改善善善善㆞㆞㆞㆞方方方方

5.1.1 非法軟件 1 

房署嚴禁員工擁有/使用非法軟件(指引第10.2.4段)，並於1996年3月15日發出題為
「未經許可使用電腦軟件」的便箋，並每季重新傳閱，以提醒使用㆟員切勿使用
非法軟件。然而，當我們實㆞檢查13個選定組別/屋�辦事處的個㆟電腦時，仍然
發現在112部個㆟電腦㆗有15部(13%)裝有非法軟件(包括從互聯網㆘載但免費試用

期已屆滿的共用軟件 2 )。安裝於個㆟電腦的非法軟件有51套，平均每部經檢查的個
㆟電腦裝有0.46套非法軟件。附錄1載列在檢查㆗所發現非法軟件的詳細資料。

持有非法軟件作任何用途均屬侵犯版權，須負㆖刑事及民事的法律責任。此外，在
房委會的個㆟電腦安裝非法軟件，更會大大增加電腦感染電腦病毒的機會。

根據使用者手冊所載的個㆟電腦操作指引，每㆒台個㆟電腦均有㆒名㆟員負責管理



。發現裝有非法軟件的個㆟電腦，其管理㆟員大多聲稱，對電腦安裝了非法軟件並
不知情，只有德田�辦事處和商業及業務發展處(前商業及綜合事務處)財務組電腦
的使用㆟員承認，曾在電腦安裝有關的非法軟件。

雖然署方每季均會發出便箋傳閱，提醒各同事切勿在房委會的個㆟電腦安裝非法
軟件，但我們認為監管不足，因為負責管理個㆟電腦的㆟員角色權責並不明確，
他們毋須為有關違法例行為負責，署方亦沒有規定他們須定期檢查是否有非法軟
件。

6 6 6 6 建建建建議議議議

6.1.1 非法軟件

現建議電腦科發出指引及訓令，加強管制非法軟件。每台個㆟電腦的主要使用㆟
員應為該電腦的指定使用㆟員，須負責確保該台電腦沒有安裝非法軟件。

每組/股的個㆟電腦主管應每季檢查該組/股的所有個㆟電腦，檢查範圍應包括把個
㆟電腦已安裝的軟件及電腦科所提供的軟件清單互相比照，查看電腦是否裝有非法
軟件。個㆟電腦的管理㆟員須擬備檢查報告，並交給指定使用者及該組/股主管加簽
，作記錄之用。電腦科應抽樣檢查這些報告，確保個㆟電腦的管理㆟員已妥當㆞檢
查電腦。

負責管理個㆟電腦的㆟員在檢討期間發現非法軟件，應向分處主管及電腦科報告。
調查應隨即展開，找出非法軟件的來源。署方應警告有關㆟員，會對查明須負責任
的㆟員採取紀律處分。

7 7 7 7 管管管管方方方方的的的的回回回回應應應應

電腦科大致㆖接受有關建議，並已經/將會�手訂定更明確的指引，以及加強對
資訊科技應用的管制。㆘文詳述電腦科的意見。為加強執行工作，使員工遵循
規定，電腦科正研究委聘第㆔者持續進行資訊科技的審計工作。財務會計處亦
贊同我們的意見和建議。

7.11 非法軟件

電腦科認為，儘管多次發出通告及指引，個別使用㆟員仍經常遇到內部核數組
提出的非法軟件問題。但加強溝通和執行工作，應可把非法軟件問題減至最小
。

為了加強溝通，電腦科已重新編訂「策略指引」，把以前不同情況㆘發出的有
關通告/政策文件匯集起來，再加入更適當的內容。這本「策略指南」就如何適
當使用電腦提供簡易便捷的參考，內容資料將會不斷更新。我們除以小冊子形
式印發該指南外，亦會透過內聯網，讓同事利用電腦㆘載，以便更多㆟能夠閱
覽。

電腦科亦考慮到有需要加強「教導」使用者如何正確使用及操作個㆟電腦。我
們建議，在培訓㆗心定期為同事舉辦的電腦課程，加入以此為主題的標準課題
。如有需要，我們會為使用者增加課程的節數。

單單制定指引及教導員工而不提出「監管」程序，是並不足夠的。電腦科贊成



內部核數組的建議，各分處應正式委派轄㆘負責管理電腦的㆟員，及重新制定
他們的職務。電腦科可協助澄清他們的職責範圍。電腦科更建議分處備存電腦
管理㆟員名冊，以便日後溝通及執行監察工作之用。電腦科則備存載錄各分處
相關資料的綜合名冊，供房屋署電腦委員會參考及查核。「電腦管理㆟員」的
職責之㆒，是負責執行有關的工作。員工如有關於個㆟電腦的違規行為，應向
所屬分處的主管㆟員舉報。

電腦科將研究及並就所應採取的「罰則」提出建議，以加�管制。

財務會計處原則㆖同意㆖述建議。該分處指出，須更清楚界定電腦管理㆟員的
角色，並提供足夠的訓練及工具/軟件予獲委派的電腦管理㆟員，使他們能夠辨
別非法電腦軟件。



附附附附錄錄錄錄1111 

內內內內部部部部核核核核數數數數組組組組巡巡巡巡查查查查期期期期間間間間
發發發發現現現現的的的的未未未未經經經經許許許許可可可可軟軟軟軟件件件件詳詳詳詳情情情情

1.非法軟件包括 -

(i) 非法安裝的盜版軟件；

(ii) 署方核准名單以外的未經許可軟件；以及

(iii) 從互聯網㆘載的共用軟件。

2. 共用軟件是從互聯網㆘載可供試用的軟件，其㆗部分軟件可免費試用，但其他軟件則須在
試用期過後繳付費用。

組組組組////屋屋屋屋    機機機機器器器器編編編編號號號號    未未未未經經經經許許許許可可可可使使使使用用用用的的的的軟軟軟軟件件件件數數數數量量量量    

漁灣分區保養辦事處 56Y0027 1 

漁灣分區保養辦事處 56Y0027 1 

德田 Y1025 1 

Y2096 3 

德田分區保養辦事處 U0066 1 

P0313 1 

Y0002 2 

美林 Y2106 2 

顯徑� Y4174 1 

P0380
P0387
P0388 

3 

耀東 Y1469 1 

Y4038 1 

商業及綜合事務處財務組 Y1128
Y2315 

34 




















































