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電腦相關罪行電腦相關罪行電腦相關罪行電腦相關罪行

目的目的目的目的

本文件旨在向議員匯報電腦相關罪行的概況、執法方面

的困難和打擊這類活動的執法策略。

概況概況概況概況

2 . 舉報的電腦相關罪案，數目由一九九八年的 34 宗大幅

增至一九九九年的 317 宗，但大部分均屬輕微性質。由一九九六

年起所舉報的罪案的分項數字，以及過去兩年偵破／定罪案件數

目和被捕／被定罪人數列出如下︰

案件性質案件性質案件性質案件性質 1996 1997 1998 1999

非 法 闖 入 電 腦 網 絡

(俗稱 “黑客入侵 ”)
4 7 13 238

發布淫褻物品 6 6 13 32

刑事毀壞數據 4 3 3 4

互聯網上購物詐騙 0 2 1 18

其他 7 2 4 25
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總計總計總計總計 21 20 34 317

偵破案件數目

(被捕人數 )

被定罪案件數目

(被定罪人數 )

1998 10(22) 8 (19)

1999 18(48) 5*(12)

*  在 18 宗偵破案件中，有 7 宗仍在處理中。

3 . 黑客入侵是本港最常見的電腦相關罪行。犯案者的動機

大多是希望在不致嚴重破壞電腦系統的情況下， 破解其保安裝

置。被黑客入侵的特徵，是帳戶持有人的服務費暴增，但很多人

會誤以為是系統失靈之故，因此，一九九九年以前的舉報數字或

許比實際為低，當時市民對這類罪行認識不深。目前，鑑於黑客

入侵工具可在互聯網上免費取得，及透過附連唯讀光碟的黑客雜

誌出售，令愈來愈多人認識這些工具，相信這類案件也會隨之增

加。此外，互聯網上的性網站和色情成分與日俱增。近期有關互

聯網的統計數字顯示，所有採用關鍵字詞的網上檢索中，有 25%

涉及性或色情。不過，假如發布淫褻物品的網站 “設於 ”外地，執

法行動便會因司法管轄權的問題受到掣肘。

4 . 這類案件的舉報數目大致上隨 互聯網在香港日漸普及

而增多。截至一九九九年年底，本港有︰

(a ) 159 間 持牌 互聯 網服務供 應商公 司 (一 九九四年只有 三

間，一九九五年只有 56 間 )；以及
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(b ) 超過 170 萬名的互聯網登記用戶 (同年年初只有 60 萬

名 )。

5 . 電腦黑客普遍是年青人，他們的行徑大都出於好奇而非

真正有犯罪意圖。雖然目前的電腦相關罪案仍以惡作劇居多，性

質也較輕微，但日後最大的威脅，在於有組織犯罪集團會利用資

訊科技進行跨國的非法活動。

現行法例現行法例現行法例現行法例

6 . 一九八四年，當時的律政署成立了電腦相關罪行工作小

組，負責研究是否有需要修改刑事法律，以打擊電腦相關罪行和

非法進入電腦系統的行為。為了落實工作小組的建議，當局 在

一 九 九 三 年 制 定 了 《 電 腦 罪 行 條 例 》 (Computer  Cr imes

Ord inance)，目的是修訂《電訊條例》 (第 106 章 )、《刑事罪行

條例》 (第 200 章 )和《盜竊罪條例》 (第 210 章 )。目前，針對電

腦相關罪行的法例條文主要如下︰

法例法例法例法例 罪行罪行罪行罪行 最高刑罰最高刑罰最高刑罰最高刑罰

第 106 章第 27A
條

“藉電訊而在未獲授權下取
用電腦資料 ”。

罰 款 20 ,000
元

第 200 章第 161
條

“有犯罪或不誠實意圖而取
用電腦 ”。

監禁 5 年

第 200 章第 60
條

“對 財 產 的 刑 事 損 壞 ”， 適
用 於 濫 用 電 腦 程 式 或 數 據

的行為。

監禁 10 年

第 210 章第 11
條

“入 屋 盜 竊 ”， 包 括 非 法 地
導 致 任 何 電 腦 以 並 非 該 電

腦 的 擁 有 人 所 設 立 的 電 腦

監禁 14 年
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運 作 方 式 運 作 ， 以 及 更

改 、 刪 除 或 加 入 任 何 程 式

或數據。

第 210 章第 19
條

“偽 造 帳 目 ”， 包 括 毀 壞 、
污 損 、 隱 藏 或 改 任 何 用

電腦保存的紀錄。

監禁 10 年

《淫褻及不雅物

品 管 制 條 例 》

(第 390 章 )第 21
條

“發 布 淫 褻 物 品 ”， 適 用 於
在 互 聯 網 上 展 示 淫 褻 圖 像

的行為。

監禁 3 年和
罰款 100 萬
元

執法困難執法困難執法困難執法困難

7 . 資訊科技發展迅速，應用日漸廣泛，加上互聯網日趨普

及和電子貿易愈來愈發達，電腦相關罪案的調查工作更形複雜。

電腦不再只是犯罪的工具，還成為了罪案的目標和所謂 “網上罪

案 ” (即通過互聯網在電腦系統的虛擬或電子世界中發生的罪案 )的

輔助工具。

8 . 執法機關在執法對付電腦相關罪案方面愈來愈感困難，

特別是在下列各方面︰

( a ) 無形的環境︰網上世界是一個無形的環境，與執法機關

一向面對的實質世界截然不同。舉例來說，以電子數據

形式貯存的資料，並不像載有相同資料的實質文件般可

以看得到。竊取資料可以單是抄錄資料而不剝奪擁有人

的擁有權。此外，電腦黑客可於家中進入距離甚遠的目

標系統。因此，執法機關用以調查罪案的傳統技巧 (包括

索取證據 )便有需要作出改變。同時，現有法律概念也可
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能不足以應付網上世界的各種情況。

(b ) 無邊界限制︰網上世界並無邊界限制。電腦相關罪案可

以超越任何地理邊界。在 A 國用鍵盤更改在 B 國貯存的

數據，從而在 C 國以詐騙手段獲取貨品，技術上是可能

發生的。因此，調查這類罪案可能涉及司法管轄權的問

題和需要跨國協助。不同管轄區的不同法律標準也使問

題更加複雜。

( c ) 難以分辨數據的正本和複製本︰由於先進的數碼科技，

要分辨物品的正本和複製本，非常困難。數碼科技可以

把音樂、電影、電子貨幣、軟件，以及其他知識產品和

服務等數據轉化成數元串。正本和複製本在各方面都完

全一樣，令調查工作十分困難。

(d ) 濫用數據︰隨 資訊科技廣泛應用，數據庫 (例如信用卡

貯存的數據 )一般都含有大量個人資料。不過，這些資料

與慣常概念的“財產”不同。目前，並沒有特定法例處

理濫用或未經許可使用這些數據的問題。

( e ) 罪犯身分不能確定︰網上世界的虛擬環境令人無法以實

質和慣常方法充分確認犯案者的身分，要證明某人曾涉

及某宗罪行可能非常困難。

( f ) 欺騙機器︰根據現有法律概念，欺騙罪行是指欺騙人。

某人透過互聯網在網上購物時，電腦系統擔當了作出決

定的角色， “網上購物詐騙案 ”的罪犯大可辯稱他的詐騙
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行為只是針對一部機器而非一個人，因此不算犯罪。

(g ) “濫發電郵 ”的情況湧現︰這是指向電腦發出大量電子郵

件信息，或向很多互聯網用戶發出大量他們不想要的電

子郵件信息。這種行為雖然對互聯網用戶造成滋擾和令

他們須為貯存和接收信息的時間支付費用而招致損失，

但目前並不屬於刑事罪行。

(h ) 數據加密︰加密科技的發展一日千里，應用也愈來愈普

遍。對於檢獲的數據，執法機關可能會因為它們加密而

無法讀取。

( i ) 記錄的保存︰根據現行發牌條件，互聯網服務供應商無

須將記錄保存一段時間。這些記錄有助調查工作，是非

常有價值的資料。

執法策略執法策略執法策略執法策略

9 . 當局正密切監察電腦相關罪案的數目、範圍和層出不窮

的發展，以便及早採取適當措施加以對付。面對電腦相關罪案帶

來的種種挑戰，警隊現正採取以下策略︰

( a ) 維持調查電腦相關罪案的專業能力並不斷改進，務求追

上這門科技的發展；

(b ) 擴展警隊的調查能力，使前線單位也有能力應付這類調

查工作，而複雜嚴重的案件則留待較專門的單位處理。
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( c ) 發展認可的專業電腦法證檢驗能力。

(d ) 檢討法例，以加強打擊電腦相關罪案的法律權力。

( e ) 如有需要，會在其他機關和政府部門協助下，使市民加

深對電腦相關罪案和電腦保安的認識。

( f ) 與業內人士 (包括互聯網服務供應商和專業人士 )  保持聯

繫，加強對網上非法活動的認識和情報收集工作，以及

監察資訊科技的發展，從而改善打擊電腦相關罪案的措

施。

(g ) 與海外有關當局和執法機構保持聯繫，在打擊電腦罪案

方面互相合作，以及交換情報和交流專業知識。

10 . 警 務 處 商 業 罪 案 調 查 科 已 於 一 九 九 三 年 成 立 電 腦 罪 案

組，負責調查電腦相關罪行。為擴展警隊的調查能力，警方在一

九九九年十二月另外成立電腦罪案調查支援組，成員包括 83 名

來自不同警區和其他單位的人員。該組會在檢驗電腦方面，包括

檢取證物，協助前線警隊單位調查電腦罪行。電腦罪案組負責統

籌電腦罪案調查支援組的人手調配、提供調查工作所需的技術支

援，以及處理較嚴重的案件或跨國案件。

11 . 電腦罪案組並負責為警隊其他單位調查罪案時檢獲的電

腦系統，進行中央法證檢驗，檢驗工作旨在從電腦系統追查犯罪

證據以指證有關罪行。如有需要，檢驗結果可能會在審訊時呈堂
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作為證據。目前，這類檢驗工作並沒有任何國際標準，因此有需

要令電腦法證檢驗人員獲得適當的認可資格，以及訂立電腦法證

檢驗標準。香港科技大學 (科大 )、警務處和廉政公署 (廉署 )已在

一九九八年年底組成電腦法證檢驗工作小組。有關方面會制定一

個附有國際認可實務標準的電腦法證檢驗專業培訓計劃，並隨

科技日漸發展，進一步提高電腦法證檢驗的專業知識。

12 . 電腦罪案組和電腦罪案調查支援組的組員均曾接受電腦

法證檢驗的基本訓練。當局在本年一月七日至二十五日舉辦了一

項電腦罪案調查和電腦法證檢驗課程。這個高級課程旨在培訓學

員成為導師，由科大、香港大學和城市大學的教授參予授課，學

員一共有 23 名，分別來自警務處、廉署、香港海關、入境事務

處和律政司。這個訓練課程在亞洲區尚屬首創，由科大評審，並

將會成為資訊科技管理碩士課程的一部分。鑑於課程深受學員好

評，預計今年內最少還會再開辦兩班。

13 . 警務處防止罪案科轄下成立的 “電腦保安小組 ”，負責向

公司、學校和個別市民提供有關預防電腦罪行的意見；電腦罪案

組則負責採取進一步措施，使市民加深對電腦罪案問題的認識。

這類活動的一覽表載於附件。

檢討法例檢討法例檢討法例檢討法例

14 . 要克服上述執法困難和有效打擊與日俱增的電腦相關罪

案，執法機關需要更多的法律權力和訂定新的刑事罪行。為此，

一個跨部門工作小組快將成立，負責研究對付電腦相關罪案的現

行法例。工作小組會以保安局為首，成員包括資 訊科技及廣播
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局、律政司、執法機關和其他有關的局／部門。

其他部門的參與其他部門的參與其他部門的參與其他部門的參與

15 . 律政司已於今年一月在刑事檢控科商業罪案組設立新的

電腦罪案組。該組的主要職責包括就電腦相關罪案的刑事控罪向

執法機關提供法律意見，以及在法庭上執行實際的檢控工作。為

提高效能，該組會定期與本地執法機關和海外檢控機構聯絡，亦

會參加以打擊電腦相關罪行為題的會議和訓練課程。

16 . 為推動本港的電子貿易發展，資訊科技及廣播局採取的

其中一項措施，是透過設立核證機關以建立公開 密碼匙基礎建

設，為在開放的電腦網絡上進行電子交易提供穩妥可靠的環境。

透過核證機關發出的數碼證書，以及採用數碼簽署和公開／私人

密碼匙科技，進行電子貿易的人士或機構可以核證電子交易中對

方的身分，確保交易過程中收發的電子信息保持完整和保密，並

保障以這些信息進行的交易不會被推翻。這些措施將有助減少有

關的電腦罪行，例如在電子交易中使用假身分行騙，或截取電子

信息以套取私人資料作犯罪用途等。

17 . 《電子交易條例》於今年一月五日獲立法會通過。條例

下的規定包括設立架構協助發展核證機關和給予電子紀錄和數碼

簽署等同書面文件和簽署在法律上的承認。郵政署已率先提供核

證服務，該署的核證機關計劃於今年一月三十一日展開，為個人

和商界提供服務。

18 . 資訊科技及廣播局和郵政署將會繼續舉辦推廣和宣傳活
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動，透過展覽、講座及工作坊，教育市民公開密碼匙基礎建設在

加強電子交易安全的作用。郵政署與香港生產力促進局亦已合力

成立了一個推廣及支援中心，透過分發有關資料 及定期舉辦講

座，向中小型企業推廣核證服務。此外，資訊科技署亦舉辦其他

宣傳活動，加深市民對電腦保安及適當使用互聯網的認識：

( a )  與教育署合辦“與孩子一起探索 IT”研討會，向中學生

家長推廣有關使用互聯網的教育工作；

(b )  計劃參照 ( a )項為中學設計的活動，在小學推行類似的活

動；

( c )  在一九九九年十一月與警務處及香港生產力促進局，為

資訊科技界合辦了一個互聯網保安和電腦罪案研討會；

(d )  現正與香港生產力促進局籌辦於今年四月舉行另一個資

訊保安講座／展覽。這將會是一個資訊保安服務供應商

的展覽，以展示其產品及服務，包括偵察入侵裝置、防

火牆、加密法、偵察病毒裝置等。展覽的對象是設有電

腦系統（特別是設有網絡及與互聯網連接的系統）的機

構，重點亦會特別放於照顧中小型企業的需要之上；以

及

( e )  於資訊科技署的網頁刊登政府本身的資訊科技安全標準

及指引，供公眾參考。

19 . 在電訊管理局及個人資料私隱專員公署的協助下，香港
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互聯網服務供應商協會最近出版了一套 “反濫發電郵 ”的守則，供

其會員遵守。該守則規定必須對 “濫發電郵 ”的人士採取如中止服

務的懲罰措施。同時，互聯網服務供應商必須採取預防措施，減

低“濫發電郵”的機會。使用行政措施以對付“濫發電郵”的問

題獲資訊基建諮詢委員會、個人資料私隱專員及互聯網服務供應

商的支持。

20 . 此外，電訊管理局在諮詢互聯網服務供應商協會及個人

資料私隱專員後，亦已印製了一份有關“濫發電郵的常見問題”

的宣傳單張，為使用互聯網的人士就減低收取“濫發電郵”所帶

來的滋擾提供有用的資料。該單張於各民政事務處及主要的郵政

局派發及可從電訊管理局的網頁下載。

保安局保安局保安局保安局

二零零零年二月二零零零年二月二零零零年二月二零零零年二月

[p-computer(c)-2.3.2000.doc]



附件附件附件附件

使巿民多認識電腦罪案的措施使巿民多認識電腦罪案的措施使巿民多認識電腦罪案的措施使巿民多認識電腦罪案的措施

!  不時為報界及傳媒工作者舉行簡報會。

!  為私營及公營機構舉辦講座，介紹電腦罪案及其對香港的

影響。這些講座的主辦者包括香港保安業協會、香港工業

總 會 、 香 港 生 產 力 促 進 局 ， 以 及 學 校 校 長 (透 過 教 育 署 舉

辦 )。

!  與本㆞大學建立夥伴關係，鼓勵它們透過發展資訊科技來

研究電腦罪案和防止這類罪案。

!  鼓勵本㆞公司和機構發展情報網絡，此舉既方便向警方舉

報電腦罪案，又可加強參與機構防止和偵查電腦罪案的能

力。

!  防止罪案科提醒巿民不要成為電腦罪案的受害者，並推廣

電腦系統的保安事宜。防止罪案科的職能載於該科網頁，

網址為 http://www.info.gov.hk/police/cpb。

!  已於㆒九九七年出版《小型電腦系統保安手冊》，介紹電

腦系統保安事宜。



!  已 派 發 宣 傳 良 好 電 腦 保 安 措 施 的 滑 鼠 墊 和 貼 紙 等 宣 傳 物

品。

!  分別於㆒九九九年五月和十㆒月在香港會議展覽㆗心舉辦

的兩個大型電腦展覽會㆗設置宣傳攤位。這兩次活動吸引

不少巿民參觀。

!  鑑於家長和教師愈來愈關注兒童使用互聯網時可能出現的

問題，當局已到學校舉辦講座，並製作單張宣傳保護㆖網

兒童。

!  防止罪案科參加了資訊科技署／教育署的計劃，製作 “與孩

子㆒起探索 IT”錄影帶。

!  警察公共關係科在㆒九九八年製作了兩套有關電腦罪案的

節目，並於㆒九九九年再製作兩套同類節目。電腦罪案組

的㆟員曾參與節目，向巿民介紹電腦相關罪案的問題。


